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Aviso sobre la edicién

Dénde encontrar informacion

Roche Diagnostics

Esta publicacion esté destinada a los usuarios de POC
module for navify® Integrator.

Se haintentado por todos los medios asegurarse de que la
informacion incluida en este manual sea correcta en el
momento de su publicacidn. No obstante, el fabricante de
este producto puede necesitar actualizar la informacion
de la publicacion como resultado de las actividades de
control del producto, lo que puede resultar en una nueva
version de esta publicacion.

La Asistencia al usuario y la Guia del usuario contie-
nen toda la informacion relativa al producto, incluyendo lo
siguiente:

e Seguridad

e Usorutinario

e Informacion sobre la resolucion de problemas

Aviso de privacidad

El uso online de la Asistencia al usuario implica el registro
de los eventos de visualizacién (temas consultados y
busquedas realizadas) y de las direcciones IP.

Los datos recopilados son para uso interno exclusivo de
Roche y no se envia nunca a terceras partes. Los datos se
anonimizan y se eliminan automaticamente al cabo de un
ano.

Los eventos de visualizacion se analizan para mejorar el
contenido de la Asistencia al usuario y de las funciones de
busqueda. Las direcciones IP se utilizan para clasificar el
comportamiento regional.
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Formacion

Contenido multimedia

Garantia

Derechos de autor

Informacién sobre la licencia

Software comercial y de cédigo abierto

Marcas comerciales

Roche Diagnostics

No lleve a cabo ninguna tarea para la que no haya recibido
la formacion correspondiente. Deje las tareas que no se
recogen en esta documentacion del usuario en manos de
un administrador con formacién al respecto.

Las capturas de pantalla y los videos se han incorporado a
la publicacién Unicamente con fines ilustrativos.

Cualquier modificacién que realice el cliente en el sistema
supone la invalidacion de la garantia o el contrato de
servicio.

Para conocer las condiciones de la garantia, pongase en
contacto con su representante de ventas local o su socio
de contrato de garantia.

© 2019-2024, F. Hoffmann-La Roche Ltd. Reservados
todos los derechos.

El software POC module for navify® Integrator esta
protegido mediante legislacion contractual, derechos de
autor y tratados internacionales. POC module for navify®
Integrator contiene una licencia de usuario entre F.
Hoffmann-La Roche Ltd. y un titular de la licencia y
Unicamente los usuarios autorizados pueden acceder al
software y utilizarlo. El uso y distribucion no autorizados
pueden dar lugar a sanciones civiles y penales.

Ciertas secciones del sistema POC module for navify®
Integrator pueden incorporar componentes o modulos que
funcionen con programas de software comerciales o de
cédigo abierto. Para obtener més informacion sobre los
derechos de autor, otros avisos y licencias o en cuanto a
los programas de software en cuestion, consulte la
pestana Licencias del software que se encuentraen la
seccion informativa de la aplicacion

Se reconocen las siguientes marcas comerciales:
COBAS, NAVIFY, COBAS y LIAT, COBAS B, COBAS H,
COBAS U, URISYS, COAGUCHEK y LIFE NEEDS ANSWERS

son marcas comerciales de Roche.

Todas las demés marcas comerciales pertenecen a sus
respectivos propietarios.
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Comentarios Se ha hecho todo lo posible para asegurar que esta
publicacion cumpla el uso previsto. Le agradecemos
cualquier comentario al respecto y le aseguramos que
serd tenido en cuenta para futuras actualizaciones.
Pdngase en contacto con su representante de Roche para
hacernos llegar sus valoraciones.

Direcciones de contacto

Roche Diagnostics GmbH
M Sandhofer Strasse 116
68305 Mannheim
Alemania
Fabricado en Suiza
Distribuido en Estados Unidos por:
Roche Diagnostics
9115 Hague Road
Indianapolis, IN 46256

EE. UU.

R E F 10404094001

Roche Diagnostics
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Uso previsto

ELPOC module for navify® Integrator esta disenado para
conectar dispositivos médicos POC al sistema de gestion

de datos POC a través de una red publica o privada (p. €j.,
Internet/LAN/WAN) de forma segura para transferir datos.

ELPOC module for navify® Integrator esta disefiado para
proporcionar la capa de transporte entre las aplicaciones
comerciales de Roche y los dispositivos POC de Roche,
ubicados en las instalaciones del cliente. El sistema esta
disefiado para transportar datos (carga) de forma
bidireccional y segura entre las aplicaciones comerciales
de Roche y los dispositivos POC.

El sistema no esta disenado para el diagndstico, el
cribado, la monitorizacion o el tratamiento de pacientes.
ELPOC module for navify® Integrator no cambiard ningun
dato mientras se transfiere entre los sistemas y
dispositivos conectados.

Usuarios a los que va dirigido Grupo de usuarios Descripcién de uso

Administrador de uncentrode ¢ Instala el terminal (POC) en

atencion primaria el centro de atencion pri-
maria y lo configura (con
asistencia del servicio téc-
nico de Tl local/SP/RCSC/
CO)

e Conecta el terminal (POC)
con el sistema de gestion
centralizada (con la infor-
macion de registro propor-
cionada por el SP o0 el CO).

e Conecta los instrumentos
POC al terminal (POC)

e Contacta con el proveedor
de servicios o el servicio
técnico de Tl local para
obtener asistencia técnica

#  Usuarios a los que va dirigido

Roche Diagnostics
POC module for navify® Integrator - Usuario del proveedor de servicios POC - Version del software 3.0 - Guia del usuario - Version
de la publicacion 5.0




Grupo de usuarios Descripcion de uso

Proveedor de servicios *  Registray configura los
(coordinador POC/TI para terminales (POC) en el sis-
hospitales) tema de gestion centrali-

zada y proporciona infor-
macion de registro al PCP

*  Ayudaal PCPainstalary
configurar los terminales
(POC)y a conectar instru-
mentos POC, y se encarga
del primer nivel de asisten-
cia técnica

*  Monitoriza el estado de
funcionamiento y conexion
de todos los terminales
PCP conectados y recibe
alertas y notificaciones

e LlamaalRCSC para hacer
consultas y presentar que-
jas

Servicio de atencidn alcliente »  Habilitacion del servicio
globaly local de Roche. para los clientes (incorpo-
racion)
»  Distribucion automatica de
paquetes de software y
LOT

*  Registro de dispositivos
POC en la aplicacioén co-
mercial de Roche

e Monitorizacién del estado

#B  Usuarios a los que va dirigido

Simbolos y abreviaturas

Nombres de productos Salvo si el contexto indica claramente un significado
distinto, se utilizan los siguientes nombres de productos y
descriptores.

Nombre del producto Descriptor

POC module for navify® Sistema
Integrator

navify® Connector for Sistema
Community

g8 Nombres de productos
Simbolos utilizados en esta publicacion Se utilizan los simbolos siguientes:
Roche Diagnostics
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Simbolo Explicacion

° Elemento listado

>E| Temas relacionados con informacion adicional

A Sugerencia: informacion adicional sobre el uso

Q correcto o consejos Utiles

> Inicio de una tarea

A Precaucion, consulte los documentos que se
suministran adjuntos

0 Informacién adicional de una tarea

- Resultado de la accion en el marco de una tarea

g Materiales necesarios para una tarea

v ..

E: Prerrequisitos de una tarea

’El Tema (se utiliza en referencias cruzadas a
temas)

’ Tarea (se utiliza en referencias cruzadas a
tareas)

Figura (se utiliza en titulos de figuras y en
referencias cruzadas a figuras)

Tabla (se utiliza en titulos de tablas y en
referencias cruzadas a tablas)

=22

#  Simbolos utilizados en esta publicacién

Simbolos utilizados en el sistema

Simbolo Explicacion

Numero de catalogo del producto
Numero mundial de articulo comercial

Fabricante

Precaucion

DE] Consulte las instrucciones de uso

#m  Simbolos utilizados en el sistema

Abreviaturas Se utilizan las siguientes abreviaturas.
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Abreviaturas Definicion

CPU Unidad central de procesamiento
DMS Sistema de gestion de datos

IN Servicios de informacion de Internet
Tl Tecnologia de la informacion
LAN Red de area local

MSMQ Microsoft Message Queuing

POC Point of Care (Punto de atencion)
RAM Memoria de acceso aleatorio
RVA Roche Vanilla Agent

SSL Capa de sockets seguros

USB Bus serie universal

WAN Red de drea extensa

ER  Abreviaturas

Novedades de la versidon de la publicacion 5.0

Actualizaciones del nombre del producto

Roche Diagnostics

Los nombres de los productos se han actualizado al POC
module for navify® Integrator y navify® Connector for

Community.
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Seguridad

1T Informacion de seguridad.........ccooiviiiiineiieieeee e 13
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Informacion de seguridad

Clasificaciones de seguridad

Las precauciones de seguridad y las observaciones
importantes para el usuario estan clasificadas de
conformidad con los estandares aplicables. Familiaricese
con los siguientes iconos y sus significados:

VAN Alerta de seguridad

» El simbolo de alerta de seguridad avisa de posibles
peligros de danos fisicos. Cumpla todos los mensajes
de seguridad que aparecen a continuacion de este
simbolo para evitar posibles danos al sistema, riesgos
fisicos o la muerte.

Estos simbolos y palabras de aviso se utilizan para peligros
especificos:

Advertencia...

» ..indica una situacion peligrosa que, de no ser evitada,
podria ser motivo de muerte o de lesiones graves.

/\ ;PRECAUCION!

Precaucion...

» ..indica una situacién peligrosa que, de no ser evitada,
podria ser motivo de lesiones menores o moderadas.

:AVISO!

Aviso...

» ..indica una situacion peligrosa que, de no ser evitada,
podria ser motivo de danos en el sistema.

La informacion importante que no es relevante para la
seguridad se indica con el siguiente icono:

N 7’ .
-Q- Sugerencia...

...indica informacién adicional sobre el uso
correcto o consejos Utiles.
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Seguridad del sistema

Seguridad del sistema

Datos danados o incorrectos a causa del
acceso no autorizado

Cambios en los ajustes regionales que afecten
a las unidades de medicién predeterminadas
de la configuracion de los dispositivos POC

Roche Diagnostics

No respetar la informacion de seguridad puede ocasionar
la obtencidn de resultados incorrectos, dafnos en los
datos, lesiones en el paciente o pérdidas de datos.

La seguridad de los datos se vera comprometida si
acceden usuarios no autorizados a su nombre de usuario
y a su contrasena.

» Utilice contrasenas seguras.

» Introduzca siempre su contrasena de manera que no
pueda ser observado.

» No escriba su contrasena en ningun sitio.

» No escriba su contrasena en un formulario de
contacto, en una libreta de direcciones ni en un archivo
en el ordenador.

» No revele su contrasena a nadie. Roche nunca le
pedird que revele su contrasena.

» Sialguna vez revela su contrasena a alguien, cambiela
inmediatamente después.

» Sicree que alguien mas tiene acceso a su cuenta,
pdéngase en contacto inmediatamente con el
administrador del sistema.

» Obligue a los usuarios a cambiar la contrasena
predeterminada la primera vez que utilicen el sistema.

» Bloguee siempre las estaciones de trabajo cuando
vaya a marchar y no vaya a poder vigilarlas.

Las unidades de medicion predeterminadas de los
dispositivos POC estan vinculadas a los ajustes
regionales. Por lo tanto, si cambia los ajustes regionales
se podrian generar unidades de medicion
predeterminadas que no estén permitidas en el cédigo QR
de configuracion de los dispositivos POC.

» Asegurese de que los ajustes regionales sean los
correctos.
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Informacion de seguridad

Seguridad de los datos

Supervise el sistema en busca de actividad
sospechosa y comunique posibles riesgos

Roche Diagnostics

Elresponsable de Tl de su organizacion debe garantizar
que se toman las siguientes medidas de seguridad.

Sidetecta algunos de los tipicos signos de software
malicioso o acceso no autorizado al sistema (mensajes de
advertencia, archivos o entradas de registro inesperadas,
como varios intentos fallidos de inicio de sesion;
rendimiento notablemente reducido de la interfaz de
usuario; bloqueos aparentemente aleatorios del sistema;
escritura automatica de texto, etc.), resultan
imprescindibles las siguientes recomendaciones:

» Desconecte fisicamente el sistema de la red.

» Pdngase en contacto con el responsable de Tl de la
organizacion para comunicar el problema y verificar el
problema.

» No confie en los resultados generados mientras el
sistema ha estado en riesgo.

» Pdngase en contacto con el representante del servicio
técnico de Roche para iniciar la recuperacion del
sistema.
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Seguridad de los datos

Acceso no autorizado al sistema y pérdida de Los dispositivos de almacenamiento externo pueden
datos transmitir malware informatico que podria utilizarse para
obtener acceso no autorizado a informacion o realizar
cambios no deseados en el software.

Los usuarios son los responsables de la seguridad de la
infraestructura de Tl'y de protegerla contra los
programas maliciosos y los ataques de hackers. De lo
contrario, se podrian perder datos o el sistema podria
quedar inutilizado.

Roche recomienda adoptar las siguientes precauciones:

» Permita la conexion solo a dispositivos externos
autorizados.

v

Implemente controles para el acceso fisico para
asegurarse de que solo el personal autorizado maneje
el sistema en todo momento.

v

Proteja todos los dispositivos externos; para ello,
asegurese de utilizar el software de seguridad
adecuado.

v

Proteja el acceso a todos los dispositivos externos;
para ello, asegurese de utilizar los equipos de
seguridad adecuados.

v

No use los puertos USB para conectar otros
dispositivos de almacenamiento a menos que el
servicio técnico de Roche o las instrucciones de uso le
indiquen que lo haga.

v

Extreme las precauciones al utilizar dispositivos de
almacenamiento externo, como unidades USB, CD o
DVD. No conecte al sistema ningun dispositivo de
almacenamiento externo que también se utilice en
equipos publicos o domésticos.

v

Mantenga todos los dispositivos de almacenamiento
externo en un lugar seguro y asegurese de que solo el
personal autorizado pueda acceder a ellos.

v

Haga a menudo una copia de seguridad de sus datos.

v

Asegurese de proteger los canales de descarga de
actualizaciones de software del sistema.

Permita Unicamente el acceso a Internet a sitios web'y
servicios web de confianza.

[ Y 4

1 Informacion de seguridad

v

No incluya datos de desarrollo confidenciales en la
documentacion de servicio, la documentacion del
usuario o los materiales de marketing.

v

Utilice mecanismos de seguridad de Ultima generacion
(p. ej., WPA2 EAP) para proteger las conexiones Wi-Fi.

v

Elimine las cuentas de usuario del personal que ya no
requiera acceso al sistema.
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Informacion de seguridad

Seguridad de red El software malicioso y los ataques de piratas
informéaticos pueden mermar la seguridad informatica.

» Para proteger y separar los sistemas de Roche de
otras infraestructuras del laboratorio, se recomienda
proteger la conexién a la puerta de enlace del
dispositivo POC a través de un cortafuegos de red.

» Configure el cortafuegos de los hosts de la puerta de
enlace para bloquear el tréfico de red entrante
innecesario.

» Proteja todos los dispositivos y servicios utilizados en
la infraestructura del laboratorio frente a software
malicioso y el acceso no autorizado.

» Proteja el entorno de red para evitar redirecciones del
trafico e interceptaciones.

» Habilite las prevenciones de ejecucion de datos en los
hosts de puerta de enlace.

» Verifique la firma del codigo del software de la puerta
de enlace después de la descarga y antes de la
instalacion.
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Comprobacion de certificados de sitios web

Comprobacion de certificados de sitios
web

Los certificados validos de paginas web garantizan que
una autoridad de certificacion verifica la identidad del sitio
web. Los certificados de sitio web son vélidos durante un
maximo de dos anos.

» Como comprobar un certificado de si-
tio web en Google Chrome

1 Enlabarra de direcciones del sitio web, marque el
icono del candado.

2 Enelmenu contextual, marque Certificado (valido).
-> Aparecerd el cuadro de didlogo Certificado.

3 Compruebe todos los detalles de la validez del
certificado.

* Por ejemplo, compruebe quién ha emitido el
certificado, a nombre de quién esta emitido y su
fecha de caducidad.
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Descripcion del sistema

2 Informacion general sobre el Sistema .......ccveveeeieiiiiieicie 23

Roche Diagnostics
POC module for navify® IntegratorUsuario del proveedor de servicios POC - Versidn del software 3.0 - Guia del usuario - Version
de la publicacion 5.0



Roche Diagnostics
POC module for navify® Integrator - Usuario del proveedor de servicios POC - Versidn del software 3.0 - Guia del usuario - Version
de la publicacion 5.0



indice de contenido

Informacion general sobre el sistema

Roche Diagnostics

Contenido del capitulo

Acerca del SISTEMa . .....uveeiveeeeeeee e

Dénde encontrar informacion sobre las distintas

OF IS e

Acerca de los servicios del sistema backend de

Lista de requisitos tECNICOS .....cvevvvveieieiiiene,

Requisitos generalesS........ccoovveiieieeieeinne,

Requisitos de navify® Connector for

COMMUNITY ©ooviiiiit e

Requisitos del POC module for navify®

INTEGIAtOr .o

Lista de roles de usuario y permisos ....................

Informacion general sobre la interfaz de usuario

28
29
29

32

36
39
41

POC module for navify® Integrator - Usuario del proveedor de servicios POC - Version del software 3.0 - Guia del usuario - Version

de la publicacion 5.0

[ Y 4

«
£
Q
)
-
N
o
(]
=
o]
o
n
®
| &8
)
o
Q
(o))
o
o
8
]
£
| &
o
Y
E
N




indice de contenido

N\
°

«
£
Q
)
2
(7]
o
(]
=
o]
o
(7]
®
| &9
)
c
Q
(o))
c
o
S
«
£
| 9
o
Y
£
N

Roche Diagnostics
POC module for navify® Integrator - Usuario del proveedor de servicios POC - Versidn del software 3.0 - Guia del usuario - Version
de la publicacion 5.0




Informacion general sobre el sistema

Acercadel sistema

ELPOC module for navify® Integrator es un sistema
basado en la nube que conecta dispositivos POC en una
ubicacién remota a un sistema de gestion de datos de
forma segura y cifrada a través de redes disponibles
publicamente. El sistema acerca las pruebas al paciente
gue se encuentra en una ubicacion lejana de la misma
forma que se hace actualmente en los hospitales. Habilita
nuevos servicios para los laboratorios y mejora el flujo de
trabajo de los proveedores de atencién primaria.

No es posible acceder a los datos del paciente en el
sistema. Es posible consultar el estado de los
componentes conectados, de la organizacion y de los
usuarios en el sistema.

Se encuentran disponibles las siguientes propuestas
» navify® Connector for Community (conectividad DMS)
e POC module for navify® Integrator

En todos los paises no se encuentran disponibles todas las

ofertas.

Oferta de navify® Connector for Community Conectividad segura del DMS a través de la interfaz «

operacional: E

o

o

(2]

O

(72}

ici Hospital/Laboratorio) Proveedor de (Atencién ambulatoria) —

Proveedor de servicios (Hosp atencion primarida < 0

N o

=

9

(72}

LIS/HIS Dispositivos POC —

©

p— | &8

N o

- c

N 1 o
(o))

c

/ \o

© mmm

Gestion centralizada de (&)

| navify® Connector for D “

= < > Community &

f Conectividad Conectividad - E

DMS DMS | -

navify® POC Operations Dispositivos POC o

Y

c

I

N

Oferta de navify® Connector for Community (conectividad con DMS)
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Acerca del sistema

Otro campo de aplicacion del POC module for navify®
Integrator es el servicio de dispositivos POC de Roche de
nueva generacion(dispositivos que pueden volver a
conectarse a Roche para admitir flujos de trabajo de
servicio especificos). Esta opcidn habilita que Roche
pueda llevar a cabo el mantenimiento en remoto de los
dispositivos POC de forma segura.

Oferta de POC module for navify® Integrator

Los flujos de trabajo de mantenimiento compatibles son
los siguientes:

* Instalacion, configuracion y registro

»  Distribucion del software

»  Distribucion de datos de lotes

»  Extraccion de datos de mantenimiento

Conexion de mantenimiento protegida para los
dispositivos ubicados en el proveedor de servicios POC en
las instalaciones de los proveedores de atencion primaria:

Proveedor de

Proveedor de [— (Hospital/ atencién (Atencion
servieies Laboratorio) _ orimaria N ambulatoria)
-
«
E Sistemas backend de ,
) LIS/HIS Roche
i
0‘2 A Capa d
apa de
) integracion
—q; POC
navify® POC
Q Operations :l
I~ -
% 4
Irs Flujos de trabajo Flujos de trabajo
— de mantenimiento ?ieftli’?ccent(;alliz?da de mantenimiento
. . e module 1or
o] Dispositivos POC < o navify® Integrator - P
® - =
c
Q
(o))
~g POC module for navify® Integrator (capacidad de mantenimiento)
[l
Q @ T lacionad
« emas relacionados
E e Donde encontrar informacion sobre las distintas
3 ofertas (27)
c » Acerca de la monitorizacion (55)
|
N
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Informacion general sobre el sistema 27

Donde encontrar informacion sobre las
distintas ofertas

ELPOC module for navify® Integrator es un producto
Unico que consta de una serie de elementos (diferentes
tipos de puertas de enlace y diferentes capacidades en el
sistema de gestion centralizada [CM]) que se pueden
combinar de diferentes maneras para proporcionar las
diferentes ofertas navify® Connector for Community y
POC module for navify® Integrator.

Algunas secciones de este manual describen los
elementos basicos del producto y se aplican a ambas
propuestas. Otras secciones Unicamente se aplican a una
propuesta. La lista siguiente muestra qué secciones de
este manual se aplican a cada propuesta.

Elementos principales importantes en todas *  Funcionamiento del sistema de gestion centralizada
las ofertas +  Gestién de la organizacién

»  Gestion de puertas de enlace (secciones relacionadas
con las puertas de enlace del dispositivo POC)

e (Gestion de usuarios
e Ajustes del sistema
Secciones relacionadas con la oferta navify® e Gestion de la puerta de enlace (secciones relaciona-
Connector for Community das con las puertas de enlace del DMS)
e Gestion de dispositivos POC

Secciones relacionadas con el POC module *  Configuracién del dispositivo POC
for navify® Integrator +  Gestidn de software

e (Gestion de lotes
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Acerca de los servicios del sistema backend de Roche

Acerca de los servicios del sistema
backend de Roche

Este capitulo solo se aplica al POC module for navify®
Integrator.

ELPOC module for navify® Integrator conecta los
dispositivos POC de Roche de nueva generacion a una
variedad de sistemas backend de Roche para el registro
de dispositivos (ventas de SAP y Rexis), la distribucion del
software del instrumento, la distribucion de datos de lotes
y la extraccion de datos de servicio para diferentes
plataformas analiticas.

La comunicacion entre el POC module for navify®
Integrator y los sistemas backend de Roche se agrupa a
través de la capa de integracion POC (PIL).

) Proveedor de y
Proveedor de — (Hospital/ atencion (Atencion

servieios Laboratorio) . _ primaria P ambulatoria)

Sistemas backend de

LIS/HIS Roche
A Capa de
integracion
POC
navify® POC :l
Operations = ‘
‘\ﬁ,/’/
Flujos de trabajo Flujos de trabajo
de mantenimiento Gestion centralizada de mantenimiento °
Dispositivos POC [I > del I?Oc module for -——p
navify® Integrator —

- e

POC module for navify® Integrator (capacidad de mantenimiento)
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Informacion general sobre el sistema

Lista de requisitos técnicos

En este apartado

Requisitos generales (29)
Requisitos de navify® Connector for Community (32)

Requisitos del POC module for navify® Integrator (36)

Requisitos generales

Requisitos del sistema de gestion centralizada

La resolucién de pantalla minima necesaria para el
funcionamiento del sistema de gestion centralizada es de
1024 x 768. La resolucion optima de la pantalla es

1920 x 1080.

Se recomienda el uso de los siguientes navegadores para
acceder al sistema de gestion centralizada:

e (Google Chrome
e Microsoft Edge
e Firefox

e Safari

Requisitos de conectividad de puerta de enlace

Instancia para la UE La siguiente URL le permite conectarse al portal de POC
module for navify® Integrator:

* https://eu.cobas-infinity-edge.com

Para recuperar los certificados especificos del
instrumento, la puerta de enlace del dispositivo POC debe
establecer una conexion saliente a las siguientes URL:
Esto solo es aplicable si el instrumento admite la
recuperacion de certificados TEPI a través de la puerta de
enlace del dispositivo POC.
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URL Puerto Protocolo

DPS:

https://global.azure-devices-provisioning.net 443 https y AMQP

https://dps-euprod-iconnect.azure-devices-provisioning.net 443 https

Hub loT:

BB Requisitos de conectividad de la puerta de enlace (instancia para la UE)
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Lista de requisitos técnicos

URL Puerto Protocolo

https://iothub-euprod-iconnect.azure-devices.net 443 https

Cuentas de almacenamiento:

https://swidextractstorageeuprod.blob.core.windows.net 443 https
https://stpilpackagestorageprod.blob.core.windows.net 443 https
https://servicedatastorageeuprod.blob.core.windows.net 443 https
https://appauditlogseuprod.blob.core.windows.net 443 https
https://euprodgatewaydriverfile.blob.core.windows.net 443 https
https://euprodgwmsgstore.blob.core.windows.net 443 https
https://euprodinstrumentdrivers.blob.core.windows.net 443 https
Otros:

https://euapi.cobas-infinity-edge.com/gwapi 443 https
https://eu.cobas-infinity-edge.com 443 https
http://crl-pki-rd.roche.com 80 http

BB Requisitos de conectividad de la puerta de enlace (instancia para la UE)

Instancia para EE. UU. La siguiente URL le permite conectarse al portal de POC
module for navify® Integrator:

* https://us.cobas-infinity-edge.com

Utilice las URL y los puertos siguientes para la puerta de
enlace de dispositivos POC y la puerta de enlace del DMS
(instancia para EE. UU.):

URL Puerto Protocolo
DPS:

https://global.azure-devices-provisioning.net 443 https
https://dps-usprd-iconnect.azure-devices-provisioning.net 443 https

Hub loT: 443 https
https://iothub-usprd-iconnect.azure-devices.net 443 https

Cuentas de almacenamiento:
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https://swidextractstorageeuprod.blob.core.windows.net 443 https
https://stpilpackagestorageprod.blob.core.windows.net 443 https
: https://servicedatastorageeuprod.blob.core.windows.net 443 https
https://appauditlogsusprd.blob.core.windows.net 443 https
https://usprdgatewaydriverfile.blob.core.windows.net 443 https
https://usprdgwmsgstore.blob.core.windows.net 443 https
https://usprdinstrumentdrivers.blob.core.windows.net 443 https
Otros:
https://usapi.cobas-infinity-edge.com/gwapi 443 https

BB Requisitos de conectividad de la puerta de enlace (instancia para EE. UU.)
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Informacion general sobre el sistema

URL Puerto Protocolo
https://us.cobas-infinity-edge.com 443 https
http://crl-pki-rd.roche.com 80 http

B8 Requisitos de conectividad de la puerta de enlace (instancia para EE. UU.)

Servidores TEPI Los servidores de establecimiento de confianza en
instrumentos después de su comercializacion (TEPI) son
una forma de mejorar la seguridad mediante la
transferencia de certificados a dispositivos que ya estan
en el mercado.

Utilice las siguientes URL para acceder a los servidores
TEPI de diversos instrumentos (instancias para la UE y para

EE. UU.):

URL® Puerto Protocolo
https://liat.tepi.navify.com 443 https
https://hbm.tepi.navify.com 443 https
https://b123.tepi.navify.com 443 https

(a) Solo se aplica si se utiliza este tipo de instrumento y el firmware del instrumento admite la recuperacion de certificados
desde el servidor TEPI a través de la puerta de enlace edge.

gB Servidores TEPI

Los siguientes puertos pueden configurarse antes de la
instalacion y la activacion de la puerta de enlace:

Puertos que se deben permitir para conexiones de entrada®® Puerto Protocolo
Proxy de APl web:

Proxy inverso para cobas Liat 58011 https
Proxy inverso para cobas b123 58012 https
Proxy inverso para CoaguChek Pro Il 58013 https

(a) Puertos que se deben permitir para conexiones de entrada desde instrumentos conectados a la red local. No se necesita
conexion a Internet para acceder a los puertos.

(b) Solo se aplica si se utiliza este tipo de instrumento y el firmware del instrumento admite la recuperacion de certificados
desde el servidor TEPI a través de la puerta de enlace edge.

BB Requisitos de conectividad de los puertos

Requisitos minimos de seguridad

[ Y 4

Alinstalar una puerta de enlace del dispositivo POC,
también se instala Roche Vanilla Agent (RVA). Roche
Vanilla Agent facilita la conectividad segura a la empresa
ServiceLink y no se conecta a ningun otro sistema. Todas
las comunicaciones se autentican y se cifran.
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Enresumen, el Roche Vanilla Agent requiere:
¢ Acceso solo a un nimero limitado de direcciones IP
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Lista de requisitos técnicos

e Solo conexiones TCP salientes
e Unpuerto de salida, en concreto el puerto 443 (SSL)

Se recomienda que los sistemas que utilizan Roche Vanilla
Agent sigan cumpliendo con las mejores practicas y las
pautas de seguridad de Tl para servidores de aplicaciones
y bases de datos, que incluyen:

e Acceso controlado y limitado a Internet

* Uso de proteccion con cortafuegos de software o
hardware

* Instalacion de software antivirus que proporcione una
inspeccion continua del trafico de la red

*  Aplicacion periddica de actualizaciones del sistema
operativo y los controladores, especialmente relacio-
nadas con la seguridad

Se puede implementar mediante cortafuegos de software
en el ordenador cliente, mediante cortafuegos de
hardware, o ambos.

Requisitos de navify® Connector for Community

Requisitos minimos de hardware para las En el supuesto 1, se describe un ordenador de oficina
puertas de enlace de dispositivos POC medio. Es posible que haya otras aplicaciones
ejecutandose de forma simultanea a la puerta de enlace
del dispositivo POC.

En el supuesto 2, se describe un miniordenador. Este
ordenador es especializado y de presupuesto bajo, y no se
pueden ejecutar otras aplicaciones.

Supuesto 1 Supuesto 2

Tipo de CPU minimo 64 bits Intel Atom X5 o equivalente

Inteli5 core o equivalente

Nucleos de CPU minimos 2 4
Rendimiento minimo de CPU 1.6 GHz 1.4 GHz
\ Memoria libre minima (RAM) 4GB 2GB
* Espacio libre minimo de 20GB 20GB

almacenamiento en disco duro

Tarjetas de interfaz de red 1 1

EB Requisitos minimos de hardware de la puerta de enlace del dispositivo POC
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Requisitos minimos de hardware para las La puerta de enlace del DMS se debe instalar en el mismo
puertas de enlace del DMS servidor en el que esta alojado el DMS.
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Informacion general sobre el sistema

Los requisitos minimos para la puerta de enlace del DMS
varian en funcion de la cantidad prevista de dispositivos
POC que se vayan a conectar.

En el supuesto 1, la cantidad de dispositivos POC que se
van a conectar es inferior a 300.

En el supuesto 2, la cantidad de dispositivos POC que se
van a conectar es superior a 300.

Supuesto 1: Medio Supuesto 2: Grande

Tipo de CPU minimo 64 bits 64 bits
Intel Xeon o equivalente Intel Xeon o equivalente
Nucleos de CPU minimos 4 4
Rendimiento minimo de CPU 2.4 GHz 2.4 GHz
Memoria libre minima (RAM) 4GB 8 GB
Espacio libre minimo de 20 GB 40 GB

almacenamiento en disco duro

Tarjetas de interfaz de red 1 1

BB Requisitos minimos de hardware de la puerta de enlace del DMS

Requisitos minimos de software para las Es necesario contar con los siguientes elementos para
puertas de enlace de dispositivos POC poder instalar y activar una puerta de enlace de
dispositivos POC:

e Elordenador host debe estar configurado con una di-
reccion IP fija en la red local.

e Elsoftware de puerta de enlace Unicamente se puede
instalar en sistemas en los que el volumen de Windows
estd indicado como «C», es decir, que los programas
de Windows tienen que instalarse en la unidad C del
sistema.

e Elusuario que vaya a realizar la instalacién debe con-
tar con todos los derechos de administrador local.

* Esnecesario habilitar MSMQ e IIS antes de la instala-
cién de la puerta de enlace (consulte las instrucciones
que aparecen mas adelante).

* Los siguientes puertos son de uso interno para la
puerta de enlace y no se pueden emplear en ninguna
otra aplicacién. Todo el trafico de entrada se bloquea
en el cortafuegos de estos puertos:

e Puertos 21101, 21102y 21105: Interfaz de
usuario de la puerta de enlace

[ Y 4

Importante: Se recomienda encarecidamente comprobar
manualmente la configuracion del cortafuegos tras la
instalacion de la puerta de enlace para asegurarse de que
se bloquean todas las comunicaciones de estos puertos.
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Lista de requisitos técnicos

Requisitos minimos Responsable de la instalaciéon

Sistemas operativos e Windows 10 ediciones Pro- Cliente
compatibles fessional o Enterprise (64
bits)

¢ Windows 11 ediciones Pro-
fessional o Enterprise (64
bits)

.NET 8,0 Cliente
Version de NET Framework .NET 4.8.3928.0 o posterior Cliente

Subcomponentes IIS Consulte la imagen que Cliente
aparece mas abajo

Subcomponentes MSMQ Consulte laimagen que Cliente
aparece mas abajo

Servidor de comunicacion 1.21.0.10909 Instalador de puerta de enlace

Marco de trabajo del 4.3.0.13634 Instalador de puerta de enlace
controlador

BB Requisitos minimos de software para las puertas de enlace de dispositivos POC

Para habilitar los subcomponentes IIS y MSMQ, vaya a
Control Panel > Programs and Features > Turn
Windows features on or off.

[ Y 4
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Informacion general sobre el sistema

= (W | Internet Information Services
O FTP Server
= @ | Web Management Tools
[J | 156 Managernent Compatibility
115 Management Console
[J | ISManagement Scripts and Tools
[ | IISManagement Service
= W Worle Wide Web Services
= W] | Application Development Features
[] . .NET Extensibility 3.5
(1 . .NET Extensibility 4.8 )
[] | Application Initialization

[/ |, Asp
[/ . ASP.NET3.5
(&1 . asp.nFTaz )
. cal
(1 . 1SAPI Extensions )
(L1 . ISAPI Filters )

[ . Server-Side Includes
1 . WebSocket Protocol
= @  Common HTTP Features

Static Content
WebDAV Publishing
[®] | Health and Diagnostics
[m] | Performance Features
= W] | Security

Default Document
Directory Browsing
HTTP Errors

| ITTP Redirection )
O

[ . Basic Authentication
[J | Centralized SSL Certificate Support
[ | Client Certificate Mapping Authentication
1 . Diaest Authentication
[ II5 Chent Certificate Mapping Authertication ]
L1 . IP Security
Request Filtering
[0 . URL Authorization
O

Windows Authentication

Subcomponentes IIS minimos para las puertas de enlace de dispositivos POC

= ] | Microsoft Message Queue (MSMQ) Server
[E_EF' Microsoft Message Queue (M5MQ) Server Core ]
LI M5MQ Actrve Directory Demain Services Integration
1 . MSMO HTTP Suooort
[ [ MSMQ Triggers
[ Multicasting Support
1 MSMQ DCOM Proxy

Subcomponentes MSMQ minimos para las puertas de enlace de dispositivos POC

Requisitos minimos de software para las Es necesario contar con los siguientes elementos para
puertas de enlace del DMS poder instalar y activar la puerta de enlace de DMS:

e Elordenador host debe estar configurado con una di-

reccion IP fija en la red local.

e Elsoftware de puerta de enlace Unicamente se puede
instalar en sistemas en los que el volumen de Windows
esta indicado como «C», es decir, que los programas
de Windows tienen que instalarse en la unidad C del
sistema.

e Elusuario que vaya a realizar la instalacién debe con-
tar con todos los derechos de administrador local.
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Lista de requisitos técnicos

* Los siguientes puertos son de uso interno para la
puerta de enlace y no se pueden emplear en ninguna
otra aplicacién. Todo el trafico de entrada se bloquea
en el cortafuegos de estos puertos:

e Puertos 21101, 21102 y 21105: Interfaz de
usuario de la puerta de enlace

Importante: Se recomienda encarecidamente comprobar
manualmente la configuracion del cortafuegos tras la
instalacion de la puerta de enlace para asegurarse de que
se bloguean todas las comunicaciones de estos puertos.

Requisitos minimos

Responsable de la instalacion

Sistemas operativos

¢ Windows Server 2012 R2  Cliente

compatibles (64 bits)
*  Windows Server 2016
(64 bits)
*  Windows Server 2019
(64 bits)
e Windows Server 2022
(64 bits)
NET 8,0 Cliente

Version de .NET Framework

.NET 4.8.3928.0 o posterior Cliente

Version del IIS

Version predeterminada Asistencia técnica de Roche
instalada con la version de

Windows Server

Subcomponentes IIS

Los mismos que el host de DMS  Asistencia técnica de Roche

Subcomponentes MSMQ

Los mismos que el host de DMS  Asistencia técnica de Roche

DMS

Version de la aplicacion Asistencia técnica de Roche
navify® POC Operations 2.1.0

0 superior

FB Requisitos minimos de software para la puerta de enlace del DMS

Requisitos del POC module for navify® Integrator

Requisitos minimos de hardware para las
puertas de enlace de dispositivos POC

Roche Diagnostics

Al utilizar navify® Connector for Community y el POC
module for navify® Integrator, la puerta de enlace del
dispositivo POC y la puerta de enlace del DMS deben
instalarse en servidores diferentes.

No se admite ningun ordenador en miniatura para el POC
module for navify® Integrator.
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Dispositivos Roche 500

Tipo de CPU minimo 64 bits

Intel Core i5 0 equivalente

Nucleos de CPU minimos 2

Rendimiento minimo de CPU 1.6 GHz

Memoria libre minima (RAM) 6 GB

Espacio libre minimo de 20GB
almacenamiento en disco duro

BB Requisitos minimos de hardware de la puerta de enlace del

dispositivo POC
Requisitos minimos de software para las Es necesario contar con los siguientes elementos para
puertas de enlace de dispositivos POC poder instalar y activar una puerta de enlace de
dispositivos POC:

e Elordenador host debe estar configurado con una di-

reccion IP fija en la red local.

e Elusuario que vaya a realizar la instalacion debe con-
tar con todos los derechos de administrador local.

e Elcortafuegos de Windows debe permitir el puerto
utilizado por cada dispositivo POC.

Requisitos minimos Responsable de la instalacion
Sistemas operativos *  Windows 10 ediciones Pro-  Cliente
compatibles fessional o Enterprise (64
bits)

e Windows 11 ediciones Pro-
fessional o Enterprise (64

bits)
e Windows Server 2012 R2
(64 bits)
*  Windows Server 2016
(64 bits)
e Windows Server 2019
(64 bits)
e Windows Server 2022
(64 bits)
NET 8,0 Cliente N

Version de .NET Framework .NET 4.8.3928.0 o posterior Cliente

Version del IS Version predeterminada Cliente
instalada con la versién de
Windows Server

Subcomponentes IIS Consulte laimagen que aparece Cliente
mas abajo
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Lista de requisitos técnicos

Requisitos minimos Responsable de la instalaciéon

Subcomponentes MSMQ Consulte laimagen que aparece Cliente
méas abajo

FR Requisitos minimos de software para las puertas de enlace de dispositivos POC

Para habilitar los subcomponentes IS y MSMQ, vaya a
Control Panel > Programs and Features > Turn
Windows features on or off.

=100] Internet Information Services
[0 | FTP Server
= W | Web Management Tools
[J | 1156 Management Compatibility
115 Management Console
[J | 15 Management Scripts and Tools
[J | IS Management Service
= W Worlc Wide Web Services
= W] | Application Development Features
[] | .MET Extensibility 3.5
(1 . .NET Extensibility 4.8 )
[J | Application Initialization

[0 . asp
[/ . ASP.NET3.5
(& . asp.nrFTas )
O  cal
|15A4P| Extensions ]
(L1 . ISAPI Filters )

O . Server-Side Includes
[ . WebSocket Protocol
= @  Common HTTP Features

Static Content
WebDAV Publishing
[W] | Health and Diagnostics
@] | Performance Features
= [ Security

Default Document
Directory Browsing
HTTP Errors

| ITTP Redirection )
|

Windows Authentication

[ . Basic Authentication
[ | Centralized SSL Certificate Support
[ | Client Certificate Mapping Authentication
[71 . Digest Authentication
[ II5 Chent Certificate Mapping Authertication ]
LIl IP Security
Request Filtering
[ . URL Authorization
O

Subcomponentes IIS minimos para las puertas de enlace de dispositivos POC

= ] | Microsoft Message Queue (MSMQ) Server
[B Iil—' Microsoft Message Queue (M5MQ) Server Core ]
LI M5SMO Active Directory Domain Services Integration
1 . MSMO HTTP Suboort
[ [/ | MSMQ Triggers
[ Multicasting Support
O | MSMQDCOM Proxy

Subcomponentes MSMQ minimos para las puertas de enlace de dispositivos POC
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Informacion general sobre el sistema

Lista de roles de usuario y permisos

Los usuarios Unicamente podran consultar las zonas del
sistema en las que tienen permisos para trabajar. Esta
documentacion muestra a los usuarios Unicamente las
tareasy las acciones que pueden llevar a cabo en funcion
delrol que tengan asignado.

Para aclarar lo que otros usuarios pueden hacer al mismo
nivel o a niveles inferiores, las siguientes tablas facilitan un
mapa con las acciones que puede llevar a cabo el usuario.

Para obtener mas informacion acerca de una accion que
no aparece a continuacion, péngase en contacto con su
administrador del sistema.

Tarea de Usuariodel Administrado Usuario del
funcionamiento proveedor r del proveedor
del sistema de de servicios proveedorde de atencion

gestion POC atencion primaria

centralizada primaria

v

Inicio de sesién
por primera vez

Inicio de sesién

Cierre de sesiéon

Consultade
notificaciones

Cambio de

N TSNS TN NS

v
v
v
v

contrasena

N TS TN NN S

Cambios en los ‘/ ‘/
ajustes del perfil

#B Funcionamiento del sistema de gestion centralizada

Tareade Usuariodel Administrado Usuario del

monitorizacion  proveedor r del proveedor

de servicios proveedorde de atencion

POC atencion primaria
primaria
Monitorizacion
de los
proveedores / X X
de servicios
POC

B Monitorizacion
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Lista de roles de usuario y permisos

Tareade Usuariodel Administrado Usuario del
monitorizacion  proveedor r del proveedor

de servicios proveedorde de atencion

POC atencion primaria

primaria

Monitorizacion

de las puertas /

de enlace del
DMS

Monitorizacion
de los
proveedores ‘/ ‘/ ‘/
de atencién
primaria

Monitorizacion

de las puertas

de enlace del / / /

dispositivo
POC

Monitorizacién

de los ‘/ ‘/ ‘/

dispositivos
POC

B8 Monitorizacion

Tareade Usuariodel Administrado Usuario del

gestion de proveedor r del proveedor

lotes de servicios proveedorde de atencion
POC atencion primaria

primaria

Incorporacion
de un lote de
tiras reactivas ‘/ / ‘/

aun
dispositivo
POC

B Gestion de lotes

[ Y 4
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Informacion general sobre el sistema

Informacion general sobre la interfaz de
usuario

A POC module for navify® Integrator @ (6} ]
B —[ Monitoriza ]
T

Proveedores de servicios POC Q. Buscar
C — Nombre Numero de cuenta Proveedores de atencién primaria  Puertas de enlace Dispositivos POC conectados

® >

® >

Versién:
A Area de informacion global C Panel principal

B Barra de navegacion

Area de informacién global En el drea de informacion global se puede acceder a las
siguientes opciones:
e Edicion de los ajustes del perfil.

¢ Acceso ala Asistencia al usuario, el cuadro Acerca de
y el area de informacion sobre licencias de software.

Barra de navegacion En la barra de navegacion se puede acceder a las
siguientes secciones del sistema:

¢ Monitorizacion

[ Y 4

* Ajustes

Panel principal La informacion que aparece en el panel principal varia en
funcion del area de la aplicacion en la que se encuentra el
usuario. Consulte las tareas individuales para obtener
descripciones mas detalladas sobre cada una de las
secciones.
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Informacion general sobre la interfaz de usuario
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Funcionamiento del sistema de gestion centralizada 47

Inicio de sesion por primera vez

Cuando un usuario inicia sesién por primera vez, se le
solicita que establezca una contrasena que le servird para
acceder en proximas ocasiones. Si no aparecen las
indicaciones mencionadas, es posible que la cuenta se
haya visto comprometida y debe ponerse en contacto de
inmediato con el administrador del sistema.

&

[0 Se creaunacuentaen el sistema.

O Elusuario recibe un correo electronico con
credenciales de inicio de sesion de un solo uso.

» Como iniciar sesion por primera vez

1 Enlapantalla de inicio de sesion, introduzca el nombre
de usuario y la contrasena de un solo uso.

- Se abre una pantalla que solicita al usuario que
cambie la contrasena.

2 Introduzca una contrasena nueva.
3 Confirme la nueva contrasena.

4 Marque el boton Guardar.

»Z] Temas relacionados
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* Acercade las cuentas de usuario y las contrasenas
(50)

Roche Diagnostics
POC module for navify® Integrator - Usuario del proveedor de servicios POC - Version del software 3.0 - Guia del usuario - Version
de la publicacion 5.0




Inicio de sesion

Inicio de sesion

Para acceder al sistema, debe iniciar sesion en un

navegador.
|/ L L
o— O Debe existir una cuenta de usuario valida con derechos
de acceso.

O Debe usar un navegador valido.

O Los ajustes del navegador deben permitir los mensajes
emergentes.

» Coémo iniciar sesion

1 Enla pantalla de inicio de sesion, introduzca su
direccion de correo electrénico.

2 Pulse elbotén Log on.

3 Introduzca su contrasena.

4 Marque el botdn Iniciar sesion.

»Z] Temas relacionados

* Acerca de las cuentas de usuario y las contrasenas
(50)
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Funcionamiento del sistema de gestién centralizada

Cierre de sesion

Es posible cerrar la sesion en la pantalla de inicio de la
aplicacion.

» Como cerrar sesion
1 Marque el botdn @.

@ Las iniciales que aparecen en el botdn del perfil
cambian en funcién del usuario.

2 Marque el botén Cerrar sesion.
- Se muestra un mensaje de confirmacion.
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Acercade las cuentas de usuario y las contrasenas

Acercade las cuentas de usuario y las
contrasenas

Tome las precauciones oportunas en la cuentay la
contrasena de acceso al sistema para garantizar que la
seguridad no corre ningun riesgo.

Tome las precauciones siguientes:

e Asegurese de que no se introduce ningun archivo de
configuracién o nombre en el sistema que tenga rela-
cién con los nombres de usuarios o las contrasenas.

e Alos usuarios no se les permite compartir las cuentas

de usuario.
« En el sistema es obligatorio utilizar contrasenas seguras. A
O continuacion se exponen las caracteristicas que deben
ﬁ contener las contrasenas seguras:
o= » Lascontrasenas no deben contener el nombre de
E usuario ni una parte de este que supere los dos carac-
o+ teres consecutivos.
qc, * Lascontrasenas deben contener un minimo de ocho
0 caracteres de longitud.
c * Lascontrasenas deben contener caracteres de tres
:2 de las siguientes cuatro categorias:
"‘;; » Caracteresingleses en mayuscula (de laAalaZ).
8.‘ » Caracteres ingleses en mintscula (de laa a la z).
()] * NumerosdelOal?9.
O .
© e Caracteres especiales (!, $, #, %).
o
)
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Funcionamiento del sistema de gestién centralizada

Cambio de contrasenas

Se puede establecer una nueva contrasena en cualquier
momento.

v

Como cambiar una contrasena
Marque el boton @).

En el panel del perfil, marque Ajustes del perfil.
Marque el elemento del menu en cascada Estado.

Introduzca la informacion en los campos.

g1 A W N =

Marque el botén Nombre.
= Se muestra un mensaje de confirmacion.

2 Temas relacionados

(3]
O

» Acercade las cuentas de usuario y las contrasenas
(50)
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Cambios en los ajustes del perfil

Cambios en los ajustes del perfil

Es posible cambiar los siguientes ajustes del perfil:
e |dioma de visualizacion

e Formatode hora

e Huso horario

e Formato de fecha

» Como cambiar los ajustes del perfil
1 Marque el botdn @.

2 Enelpanel del perfil, marque Ajustes del perfil.

3 Enelelemento del menu en cascada Ajustes del
perfil, establezca los valores de los ajustes de perfil
del sistema.

4 Marque el botdon Guardar.
=> Se muestra un mensaje de confirmacion.
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Monitorizacion

Acerca de la monitorizacion
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La monitorizacién proporciona una vision general de todos
los dispositivos POC, las puertas de enlace y las
organizaciones que estan conectados. Un dispositivo POC,
una puerta de enlace o una organizacion solo se pueden
monitorizar si estan activos. Un usuario solo puede ver los
detalles de monitorizacidn de una organizacion o puerta
de enlace cuyo nivel sea idéntico o inferior.

Se pueden monitorizar los siguientes elementos:

Proveedor de servicios POC
Proveedor de atencién primaria
Puerta de enlace del DMS

Puerta de enlace del dispositivo POC
Dispositivos POC
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Monitorizacion de los proveedores de servicios POC

Monitorizacion de los proveedores de

servicios POC

Es posible monitorizar los siguientes atributos de los
proveedores de servicios POC:
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La cantidad de proveedores de atencién primaria y
puertas de enlace asociadas.

La cantidad de dispositivos POC conectados, que
muestra el nimero de dispositivos que se encuentran
conectados en ese momento del total de dispositivos
asociados con el proveedor de servicios POC median-
te el sistema.

Elndmero de teléfono y la direccidn de correo elec-
trénico del contacto principal.

Coémo monitorizar los proveedores de
servicios POC

Marque la pestana Monitorizar.

= Se muestra informacién detallada de alto nivel de
los proveedores de servicios POC a los que el
usuario esta asignado.

Para obtener informacion méas detallada, marque el

botén > del proveedor de servicios POC

correspondiente.

= Se muestran las secciones Detalles y
Proveedores de atencion primaria del
proveedor de servicios POC que se ha
seleccionado.
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Monitorizacion 57

Monitorizacion de las puertas de enlace del

DMS

Roche Diagnostics
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Es posible monitorizar las puertas de enlace del DMS
mediante el acceso a informacion mas detallada sobre el
proveedor de atencion primaria al que estan conectadas.

Es posible monitorizar los siguientes atributos de las
puertas de enlace:

e Nombre de la puerta de enlace

e |IDdelapuertadeenlace

* Estado de conexion

e Estado de activacion

e Version del software de la puerta de enlace
e Direccién IP de la puerta de enlace

e Nombre de host de la puerta de enlace

El estado de conexion de la puerta de enlace del DMS es
Conectado siempre que haya latido entre la puerta de
enlace del DMSy el sistema de gestidn centralizada al
menos una vez cada 30 minutos. Si deja de haber latido
durante mas de 30 minutos, el estado de conexién pasa a
ser Desconectado.

» Coémo monitorizar las puertas de en-
lace del DMS

1 Marque la pestafa Monitorizar.

2 Enelpanel Proveedores de servicios POC, marque
el botdn > del proveedor de servicios POC
correspondiente.

3 Marque la pestana Puertas de enlace del DMS.

- Se muestra informacién detallada de alto nivel de
las puertas de enlace del DMS conectadas.

4 Para obtener informacion mas detallada, marque el
botén > de la puerta de enlace correspondiente.

c

= Se muestran los Detalles de la puerta de enlace o]
que se ha seleccionado. °6
«

N

1

o

x

c

=

<




Monitorizacion de los proveedores de atencidon primaria

Monitorizacion de los proveedores de

atencion primaria

Es posible monitorizar los siguientes atributos de los
proveedores de atencién primaria:
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La cantidad de puertas de enlace asociadas.

La cantidad de dispositivos POC conectados, que
muestra el nimero de dispositivos que se encuentran
conectados en ese momento del total de dispositivos
asociados con el proveedor de atencion primaria me-
diante el sistema.

Elndmero de teléfono y la direccion de correo elec-
tronico del contacto principal.

Como monitorizar los proveedores de
atencion primaria
Marque la pestana Monitorizar.

En el panel Proveedores de servicios POC, marque
elboton > del proveedor de servicios POC
correspondiente.

= Se muestra informacién detallada de alto nivel de
los proveedores de atencién primaria conectados
con proveedores de servicios POC.

Para obtener informacion méas detallada, marque el

botén > del proveedor de atencién primaria

correspondiente.

= Se muestran las secciones Detalles y Puertas de
enlace del proveedor de atencién primaria que se
ha seleccionado.
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Monitorizacion

Monitorizacion de las puertas de enlace del
dispositivo POC

Es posible monitorizar las puertas de enlace del
dispositivo POC mediante el acceso a informacién mas
detallada sobre el proveedor de atencion primaria al que
estan conectadas.

Es posible monitorizar los siguientes atributos de las
puertas de enlace:

¢ Nombre de la puerta de enlace

e |Ddelapuertadeenlace

e Estado de conexion

* Estado de activacion

¢ Cantidad de dispositivos POC conectados

e Version del software de la puerta de enlace
e Direccion IP de la puerta de enlace

*  Nombre de host de la puerta de enlace

El estado de conexion de la puerta de enlace del
dispositivo POC es Conectado siempre que haya latido
entre la puerta de enlace del dispositivo POC y el sistema
de gestion centralizada al menos una vez cada 30 minutos.
Sideja de haber latido durante méas de 30 minutos, el
estado de conexion pasa a ser Desconectado.

El estado de conexion del dispositivo POC es Conectado
siempre que la puerta de enlace del dispositivo POC
reciba un mensaje de confirmacion del sistema de gestion
centralizada dentro del tiempo de espera definido. Sino
recibe el mensaje de confirmacion en el tiempo de espera
definido, el estado de conexién pasa a ser
Desconectado. El periodo de tiempo de espera se puede
establecer de forma individual en la interfaz operacional y
en la interfaz de servicio en las opciones £¢ Ajustes del
sistema > Umbral de desconexion del dispositivo

POC.
c
‘O
» Como monitorizar las puertas de en- ‘O
lace del dispositivo POC ﬁ
1 Marque la pestana Monitorizar. 'g
2 Enelpanel Proveedores de servicios POC, marque ot
elbotén > del proveedor de servicios POC c
correspondiente. §
3 Marque la pestana Puertas de enlace del o

dispositivo POC.
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Monitorizacion de las puertas de enlace del dispositivo POC

= Se muestra informacion detallada de alto nivel de
las puertas de enlace del dispositivo POC
conectadas.

4 Para obtener informacion mas detallada, marque el
botén > de la puerta de enlace correspondiente.
= Se muestran las secciones Detalles y
Dispositivos POC conectados de la puerta de
enlace que se ha seleccionado.
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Monitorizacion

Monitorizacion de los dispositivos POC
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Es posible monitorizar los siguientes atributos de los
dispositivos POC:

Nombre del dispositivo POC
Estado de conexion a la interfaz operacional y la inter-
faz de servicio:

- Conectado: la comunicacion se ha establecido
dentro del tiempo de espera definido

- Desconectado: la comunicacién no se ha
establecido dentro del tiempo de espera definido

Fechay hora de la Ultima comunicacion
Tipo del dispositivo POC

Numero de serie del dispositivo POC
Version de firmware del dispositivo POC
Versién de hardware del dispositivo POC

Como monitorizar los dispositivos
POC

Marque la pestafa Monitorizar.

En el panel Proveedores de servicios POC, marque
el botén > del proveedor de servicios POC
correspondiente.

En el panel Proveedores de atencion primaria,
marque el botdn > del proveedor de atencién primaria
correspondiente.

En el panel Puertas de enlace del dispositivo POC,
marque el botdn > de la puerta de enlace del
dispositivo POC correspondiente.

Marque el botdn \v situado en la fila del dispositivo
POC que desea consultar.

= Se amplia el elemento del menu en cascada con los
detalles del dispositivo POC.
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Gestion de lotes

Acercade la gestion de lotes

La informacion del lote de los tubos de tiras reactivas se
distribuye de forma automatica desde POC module for
navify® Integrator a los dispositivos POC a través de la
interfaz de servicio al escanear el cédigo de barras del
tubo del lote de tiras reactivas en el dispositivo.
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Incorporacion de un lote de tiras reactivas a un dispositivo Roche

Incorporacion de un lote de tiras reactivas
a un dispositivo Roche

Es necesario anadir un nuevo lote de tiras reactivas al
dispositivo para poder utilizar las tiras reactivas de ese
lote.

La distribucion de las tiras reactivas de un lote nuevo
dependera de las practicas recomendadas del centro
sanitario.

El dispositivo se puede configurar de forma que se lleve a
cabo una prueba de CC la primera vez que se introduce
una tira reactiva de un lote nuevo en el dispositivo.

-‘Q’— Este procedimiento Unicamente se puede aplicar
alinstrumento cobas® pulse.

/\ ;PRECAUCION!

El dispositivo no esta conectado a POC module for
navify® Integrator

Si el dispositivo no esta conectado a POC module for
navify® Integrator no es posible afadir un lote de tiras
reactivas tal y como se describe en esta tarea.

» Es necesario leer el codigo QR que se genera en el
portal POC module for navify® Integrator mediante la

opcion @ > Conf. por cédigo de barras.
El nuevo lote de tiras reactivas se anade a la pantalla
Gestion de lotes.

A medida que se necesite
El O Tubo de tiras reactivas y tiras reactivas de un lote
nuevo
0
o =
o o— O Elnuevo lote se ha cargado en el DMS
2 O Conexion a POC module for navify® Integrator
O
©
c » Como anadir un lote de tiras reacti-
N ° eg0
.‘g vas al dispositivo
g 1 Enlaaplicacion Glucosa, toque las opciones @ >
Gestion de lotes.
o
Ln

Roche Diagnostics
POC module for navify® Integrator - Usuario del proveedor de servicios POC - Version del software 3.0 - Guia del usuario - Version
de la publicacion 5.0




N.° de lote

923653
283243
283245
554735

123532

s

Lotes de tiras
reactivas

Tipo
GLU
GLU
GLU
GLU

GLU

=
X =

< Gestion de lotes

Lotes de CC

F. caducidad

Anadir lote tira reactiva

a =
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Gestion de lotes (.Y,

2 Enlapantalla Gestion de lotes de la pestana Lotes
de tiras reactivas, marque el boton Anadir lote tira
reactiva.

3 Enlapantalla Escanee el cédigo de barras del vial,
escanee el codigo de barras del tubo de tiras reactivas
del lote nuevo.
= Un mensaje le confirma que se ha anadido el nuevo

lote. Elnuevo lote se anade a la pestana Lotes de
tiras reactivas.

4 |leve acabo unade las acciones siguientes:

* Sino se le solicita que lleve a cabo una prueba de
CC, puede comenzar a utilizar las tiras reactivas del
lote nuevo.

e Siseleindica, lleve a cabo una prueba de CC con el
nuevo lote de tiras reactivas.

Una vez que haya llevado a cabo la prueba de CC
correctamente puede empezar a utilizar las tiras
reactivas del lote nuevo.
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Glosario

GLU

Parametro que facilita informacion sobre la
concentracion de glucosa en una muestra.

puerta de enlace

Unidad funcional o nodo de una red que sirve como
entrada a otrared.

sistema de gestion centralizada

Combinacion de diferentes servicios en la nube que se
utilizan para establecer la comunicacion, proporcionar
un intercambio seguro de mensajes, gestionar usuarios
y, en general, utilizar y mantener un sistema completo.

sistema de gestion de datos

Sistema que facilita la creacion de una base de datos
electrdnica, su organizacion, su recuperacion, su
mantenimiento y su uso.
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Seguridad
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- seguridad del sistema, 16
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