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Esta publicacdo destina-se aos operadores do
cobas ¢ 111 analyzer com a versdo 4.3 ou superior do
software instalado.

Foram feitos todos os esforgos para assegurar que todas
as informacgdes contidas nesta publicacdo estejam
correctas no momento da publicacdo. No entanto, o
fabricante deste produto pode precisar de actualizar as
informacdes de publicagdo, como resultado de
actividades de controlo do produto, levando a uma nova
versdo desta publicacdo.

A assisténcia ao utilizador contém todas as
informacdes sobre o produto, incluindo as seguintes:

= Funcionamento de rotina

= Manutengéo

= Seguranca

= Informagdes sobre resolucdo de problemas
= Referéncia de software

= Informagdes sobre configuracdo

= Informacgdes de base

O Guia do operador foca-se na operagédo de rotina e na
manutenc¢ao. O contetdo esté organizado de acordo com
o fluxo de trabalho normal de funcionamento.

O Guia de seguranca contém informacgdes de
seguranca importantes. O operador tem de ler o Guia de
Seguranca antes de operar o equipamento.

O Guia de referéncia rapida foca-se na operacéo de
rotina. O Guia de referéncia rapida estd organizado de
acordo com o fluxo de trabalho normal de
funcionamento. Fornece informacdes numa versdo
concentrada. Para informacdes mais detalhadas, consulte
o Guia do utilizador ou a Assisténcia ao utilizador.

© 2006-2021, F Hoffmann-La Roche Ltd. todos os
direitos reservados.
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Roche Diagnostics GmbH
Sandhofer Strasse 116
68305 Mannheim
Alemanha

Fabricado na Suica

Pode consultar uma lista com todas as filiais da
RochelVDR - Global TM em:

www.roche.com/about/business/roche_worldwide.htm

A documentacdo do utilizador electrénica pode ser
transferida utilizando o e-service eLabDoc em Roche
Dialog:

www.dialog.roche.com
Para mais informacdes, contacte a filial local ou o
representante da assisténcia da Roche.
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Prefacio

Prefacio

Utilize esta publicacdo em conjunto com o Guia do
utilizador do cobas ¢ 111 analyzer ou a Assisténcia ao
utilizador.

As accles de operacdo e de manutencgdo estio descritas
no Guia do utilizador e na Assisténcia ao utilizador.

Utilizacao pretendida

Utilizacéo pretendida do guia de seguranca, Este guia de conformidade explica as disposi¢cdes
privacidade e proteccédo de dados aplicéveis para ajudar o seu laboratdrio ou organizacdo
médica enquanto responsavel pelo tratamento ou
subcontratante a cumprir com os respectivos requisitos
durante a utilizacdo do cobas ¢ 111 analyzer. Destina-se
aos individuos na sua organizacgéo, responsaveis pela
proteccdo de dados.

Utilizacéo pretendida do O cobas ¢ 111 analyzer é um analisador de acesso
cobas ¢ 111 analyzer aleatdrio continuo que se destina & determinacao /in vitro
de parametros de bioquimica clinica no soro, plasma,
urina ou sangue total (HbA1c).

= O cobas ¢ 111 analyzer destina-se a ser utilizado na
realizacéo de testes por profissionais.

= O cobas c 111 analyzer n&o se destina a ser utilizado
na realizacéo de testes junto do paciente.

O analisador esta optimizado para um volume de trabalho
pequeno, de até 50 amostras por dia, utilizando a analise
fotométrica.

E importante que os operadores leiam este manual
atentamente antes de utilizarem o sistema.

Simbolos e abreviaturas

Nomes dos produtos Salvo indicagéo clara em contrério pelo contexto, sdo
utilizados os nomes de produto e descritores seguintes.

Nome do produto Descritor

cobas ¢ 111 analyzer cobas ¢ 111

#8 Nomes dos produtos

Roche Diagnostics
cobas c 111 analyzer - 4.3 ou superior - Guia de seguranca - 3.0
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Simbolos utilizados no produto . ——

GTIN Ndmero Global de ltem Comercial.

#R Simbolos utilizados no produto

Acronimos Sédo utilizados os seguintes acrénimos:
Acrénimo Defini¢édo

ANSI Instituto Americano de
Normalizacéo

CFR Cddigo das Regulamentacdes
Federais

CISPR Comité Internacional Especial de
Interferéncias Radioeléctricas

FCC Comisséo Federal de
Comunicagoes

IEC Comisséo Eléctrica Internacional

ISO Organizagéo Internacional de
Normalizacéo

SOP Procedimento Operativo
Normalizado

g Acrénimos

Introducéao

A Atencdo geral
Para evitar lesdes graves ou a morte, leia esta publicagio
atentamente antes de utilizar o analisador.

» Tome especial atencdo a todas as precaucgdes de
seguranca.

v

Siga sempre as instrucdes indicadas nesta

publicagéo.

» Nao utilize o sistema de uma maneira que ndo esteja
descrita na presente publicagéo.

» Mantenha esta publicagdo num lugar seguro para

assegurar que ndo é danificada e que esta sempre

disponivel para utilizac8o. Esta publicacdo tem de

estar sempre facilmente acessivel.

Roche Diagnostics
cobas c 111 analyzer - 4.3 ou superior - Guia de seguranca - 3.0



Classificacdes de seguranca

ClassificacOes de seguranca

Roche Diagnostics
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As precaucdes de seguranca e as notas de operador
importantes séo classificadas de acordo com a norma
ANSI Z535.6-2011. Familiarize-se com os significados e
0s icones seguintes:

A Alerta de seguranca

» O simbolo de alerta de seguranca € utilizado para
alertar o operador relativamente a potenciais perigos
de lesdes. Obedeca a todas as mensagens de
segurancga que se seguem a este simbolo para evitar
possiveis danos no sistema e lesdes ou morte.

Estes simbolos e palavras-sinal séo utilizados para
perigos especificos:

Adverténcia...

» ..indica uma situacdo de perigo que, se néo for
evitada, poderd resultar em morte ou ferimentos
graves.

A ATENGAO
Cuidado...

» ..indica uma situacdo de perigo que, se néo for
evitada, poderd resultar em lesdes leves ou
moderadas.

Aviso...

» ..indica uma situacdo de perigo que, se néo for
evitada, pode resultar em danos no sistema.

Informacdes importantes que ndo sejam relevantes para
a seguranca sdo indicadas com o icone seguinte:

N, ! 4 -

-Q- Sugestio...

..indica informacdes adicionais sobre a utilizagdo
correcta ou sugestdes Uuteis.




Precaucoes de seguranca

Precaucoes de seguranca

A Para evitar lesOes graves ou a morte, leia e
cumpra as precaucoes de seguranca
seguintes.

Nesta seccio

Sobre a qualificagdo do operador (8)
Sobre a utilizac&o segura e adequada do analisador (9)
Vis&o geral de precaucgdes de seguranca diversas (13)

Sobre a qualificacao do operador

Conhecimentos e competéncias insuficientes

Resultados incorrectos devido a férmula
inadequada

Roche Diagnostics
cobas c 111 analyzer - 4.3 ou superior - Guia de seguranca - 3.0

Como operador, certifique-se de que conhece as
directrizes e normas de precaucdes de seguranca
relevantes e as informacgdes e os procedimentos contidos
nestas instrucdes.

» Na&o efectue a operagdo e a manutencao salvo se tiver
recebido formacgdo da Roche Diagnostics.

A manutengéo, a instalagdo ou a assisténcia que ndo
estejam aqui descritas serdo efectuadas pelos
representantes qualificados da assisténcia da Roche.
Observe cuidadosamente os procedimentos
especificados nas instrucbes para a operacdo e a
manutencao.

Siga as boas préticas laboratoriais, especialmente ao
trabalhar com material de risco bioldgico.

As férmula definem o modo como os valores das

aplicacdes e dos coeficientes sdo matematicamente

combinados para criar um resultado.

» E da responsabilidade do operador assegurar que as
férmulas sdo adequadas para as aplicacdes que estdo
a ser definidas.



Precaucoes de seguranca

Sobre a utilizacao segura e adequada do analisador

Lesdes pessoais ou infe¢cdes devido a objetos » As boas praticas de laboratério podem reduzir o risco
cortantes, bordos irregulares e/ou pecas de lesbes pessoais. Esteja ciente do ambiente do seu
moveis laboratdrio, esteja bem preparado e siga as instrucdes

de utilizagdo. Algumas areas do equipamento tém
objetos cortantes, bordos irregulares e/ou pecas
mdveis. Use equipamento de protecéo individual para
minimizar o risco de lesdes devido ao contacto com
essas partes, especialmente nas dreas menos
acessiveis ou ao limpar o equipamento. O seu
equipamento de protec&o individual deve ser
apropriado ao grau e ao tipo de perigo potencial, por
ex., luvas de laboratério, protecéo ocular e bata de
laboratdrio adequadas e calgado adequado.

Equipamento de proteccéo individual em falta Trabalhar sem equipamento de proteccéo individual
significa perigo para a vida ou para a satde.

» Use equipamento de proteccdo individual apropriado,
incluindo, mas néo se limitando, aos itens seguintes:

» Proteccéo ocular com proteccéo lateral
» Bata de laboratdrio resistente a fluidos
e Luvas de laboratério sem pé aprovadas

» Proteccéo facial se houver a possibilidade de
salpicos ou borrifos

» Siga as boas praticas laboratoriais e troque
regularmente de luvas de laboratério para minimizar o
risco de infec¢éo e de contaminagéo (especialmente
apods o contacto com esgoto ou material de amostra).

Exposicédo a quimicos » Evite a exposicdo a quimicos.
Risco de lesdes pessoais ou contaminacédo do O material utilizado para a limpeza pode colocéa-lo a si ou
equipamento ao equipamento em contacto com quimicos perigosos.

» Elimine os panos utilizados para a limpeza de acordo
com os regulamentos locais.

» Troque de luvas de laboratério apds cada passo e
elimine-as de acordo com a legislacdo local.

Roche Diagnostics
cobas c 111 analyzer - 4.3 ou superior - Guia de seguranca - 3.0




Precaucoes de seguranca

Exposicéo a esgoto infeccioso

Limpeza regular

Resultados incorrectos ou paragens no
processamento devido a omissdo de accoes
de manutencéo

Resultados incorrectos ou paragens no
processamento devido a ac¢des de
manutenc¢do incompletas

Roche Diagnostics
cobas c 111 analyzer - 4.3 ou superior - Guia de seguranca - 3.0

A ndo colocacdo de um reservatdrio de esgoto
apropriado perto do cobas ¢ 111 analyzer pode levar a
exposi¢édo a material de esgoto infeccioso.

» Cologque sempre o reservatério de esgoto
correctamente na rack de fluidos externos durante a
operacéo.

» Siga as boas praticas laboratoriais e troque
regularmente de luvas de laboratério para minimizar o
risco de infec¢éo e de contaminagéo (especialmente
apds o contacto com esgoto ou material de amostra).

Para evitar resultados inexactos e a operacgéo insegura do
sistema:

» Limpe regularmente e/ou descontamine o analisador,
conforme necessario. Siga as boas praticas
laboratoriais para a limpeza e a descontaminacao.

» Certifique-se de que o laboratério é limpo
regularmente e que é mantido de maneira ordenada.

Nao efectuar as acc¢des de manutencéo pendentes pode
provocar situagdes em que o sistema ndo consiga
continuar a processar pedidos ou possa provocar
resultados incorrectos.

» Se possivel, efectue as acgdes de manutencdo
quando estas estdo pendentes.

O operador pode cancelar uma acgdo de manutengéo

premindo o bot&o [ ® | no final de um passo. O

cancelamento de uma acc¢éo de manutencdo pode levar a

erros inesperados.

Se cancelar uma ac¢do de manutengéo pendente, o seu

estado permanece como pendente e tem de realizar a

accdo na sua totalidade posteriormente.

» Se possivel, conclua a acgdo de manutengdo sem a
interromper.

» Se tiver de interromper a ac¢éo de manutencéo,
aguarde até ver a confirmag&o no ecra de que o passo
actual foi concluido.



Manutencéo

Solugdes de limpeza aprovadas

Erros na instalacdo

Erro de regulacéo de tempo

Resultados incorrectos devido a condensacéo
no frigorifico de reagentes

Roche Diagnostics
cobas c 111 analyzer - 4.3 ou superior - Guia de seguranca - 3.0

Precaucoes de seguranca

N&o efectuar acgdes de manutencdo pode levar a
resultados errados ou a danos no equipamento

» Nao coloque o equipamento em funcionamento nem
efectue uma manutencéo, a menos que tenha tido
formacgdo da Roche Diagnostics.

» Inicie todas as ac¢des de manutengdo no ecrd. Nao
efectue acgdes de manutencdo sem a assisténcia da
interface do operador.

» Observe cuidadosamente os procedimentos
especificados no Manual do Operador para a
operacdo e a manutencdo do sistema.

» Deixe a manutencdo que ndo se encontra descrita no
Manual do Operador para os representantes
qualificados da assisténcia técnica.

» Siga as boas praticas laboratoriais, especialmente ao
trabalhar com material de risco bioldgico.

» Utilize apenas solugdes de limpeza aprovadas.

Resultados incorrectos ou danos no analisador devido a
uma instalagdo incorrecta

» Siga cuidadosamente as instrugdes de instalacéo
especificadas.

Quando a mensagem de alarme resulta de um erro de

regulacdo de tempo.

» Todos os testes executados ou resultados obtidos
apos a hora do erro devem ser testados novamente.

Em condig¢bes ambientais de alta temperatura e

humidade pode acumular-se condensagdo no

refrigerador de reagentes. A agua derramada sobre a

unidade do analisador pode entrar nas cuvetes ao

remover o disco de reagentes.

» Em condi¢des ambientais de alta temperatura e
humidade, limpe periodicamente a dgua de
condensacdo existente no refrigerador de reagentes.




Precaucoes de seguranca

Condicdes ambientais inadequadas

Qualidade da agua

Pecas sobressalentes ndo aprovadas

Software de terceiros nao especificado

Consumiveis ndo especificados
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A operacéo fora dos intervalos especificados pode levar a
resultados incorrectos ou a mau funcionamento do
sistema.

» Utilize o sistema apenas no interior € evite o calor e a
humidade fora do intervalo especificado.

» Certifique-se de que as aberturas de ventilagdo do
sistema permanecem sempre desobstruidas.

» Para manter as condigdes ambientais do sistema,
efectue a manutencéo de acordo com os intervalos
especificados.

» Mantenha as instru¢des de operagéo ndo danificadas
e disponiveis para utilizagdo. As instrucdes de
operacdo tém de estar facilmente acessiveis a todos
os operadores.

»& Condigdes ambientais (114)

A qualidade inadequada da dgua pode provocar
resultados incorrectos.

» Utilize sempre dgua purificada com a qualidade
especificada na seccédo

»& Pureza da dgua (115)

A utilizacdo de pecas sobressalentes ou dispositivos ndo

aprovados pode originar o mau funcionamento do

sistema e podera anular a garantia.

» Utilize apenas pecas sobressalentes e dispositivos
aprovados pela Roche Diagnostics.

As instalagdes de software de terceiros ndo aprovado
pela Roche Diagnostics pode resultar em mau
funcionamento.

» Na&o instale software de terceiros.

A utilizacdo de consumiveis ndo especificados pode

resultar em resultados incorrectos.

» Nao utilize consumiveis que ndo se destinam a
utilizacdo com o cobas ¢ 111 analyzer.

*& Material suportado (117)



Precaucoes de seguranca

Visao geral de precaucoes de seguranca diversas

Interrupcéo da alimentacéo

Compatibilidade electromagnética

Roche Diagnostics
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Uma falha de alimentagcdo ou uma quebra de tenséo

momentanea pode danificar o sistema ou levar a uma

perda de dados.

» Recomenda-se a utilizagdo de uma fonte de
alimentacdo ininterrupta (UPS).

» Assegure a manutencdo periddica do UPS.

» Efectue cdpias de seguranga regulares dos resultados.

O cobas ¢ 111 analyzer cumpre os requisitos de emisséo
e imunidade descritos nos requisitos especificos para

dispositivos médicos para DIV da norma EN/IEC 61326-2-
6.
» O ambiente electromagnético deve ser avaliado antes

de operar o dispositivo.

O cobas ¢ 111 analyzer cumpre os requisitos de emissdo
descritos na parte 15, Classe B das normas da FCC.




Mensagens de adverténcia

Mensagens de adverténcia

Seguranca eléctrica

Choque eléctrico

Roche Diagnostics
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A Lista de mensagens de adverténcia

A ndo observancia das mensagens de adverténcia pode
resultar na morte ou em lesdes graves.

» Antes de operar o sistema, leia atentamente as
mensagens de adverténcia.

Nesta seccio

Seguranca eléctrica (14)

Seguranca 6ptica (15)

Materiais com risco biolégico (15)

Calibradores, controlos de qualidade e amostras (16)
Reagentes e outras solugdes funcionais (18)

A remocdo das tampas dos equipamentos electrénicos
pode causar choque eléctrico, porque existem pecas de
alta tenséo no interior.

» Nao tente trabalhar em nenhum equipamento
electrénico.

» Nao remova nenhuma tampa do sistema, excepto as
especificadas nas instrucgoes.

» Apenas representantes qualificados da assisténcia da
Roche podem instalar, prestar assisténcia e reparar o
sistema.

» Ligue o analisador apenas a tomadas de alimentacéo
com protecc¢do de terra (classe de protecgéo IEC 1).
Todos os dispositivos periféricos que estejam ligados
ao cobas ¢ 111 analyzer tém de cumprir a norma de
seguranca relativamente a equipamentos de
tecnologia de informacédo, ou a norma IEC/UL 61010-1
para equipamentos de utilizagdo em laboratdrio.

»E Tépicos relacionados

= Etiquetas de segurancga no cobas ¢ 111 analyzer (32)



Mensagens de adverténcia

Seguranca optica

Resultados incorrectos devido a lampada suja Tocar na lampada com os dedos reduz a vida (til da
mesma e pode afectar a consisténcia das medicdes
efectuadas com o fotémetro de absorvancia.

» Segure na unidade da lampada pelo parafuso.

Resultados incorrectos devido a cuvetes Os riscos ou as impurezas nas cuvetes distorcem as
riscadas ou sujas medicdes.

» Nao toque nas cuvetes e certifique-se de que ndo
toca noutros itens ao manusead-las.

Materiais com risco bioldgico

Amostras infecciosas O contacto com amostras que contenham material de
origem humana pode resultar em infeccdo. Todos os
materiais € componentes mecanicos associados com
amostras com material de origem humana tém um
potencial risco bioldgico.

» Siga as boas praticas laboratoriais, especialmente ao
trabalhar com material de risco bioldgico.

» Mantenha as tampas fechadas enquanto o sistema se
encontrar em operacao.

» Utilize equipamento de protecc¢éo individual
apropriado.

» Se derramar material de risco biolégico, limpe-o
imediatamente e aplique um desinfectante.

» Se uma amostra ou esgoto entrar em contacto com a
sua pele, lave a drea afectada imediatamente com
dgua e sabdo e aplique um desinfectante.

Consulte um médico.

Roche Diagnostics
cobas c 111 analyzer - 4.3 ou superior - Guia de seguranca - 3.0



Mensagens de adverténcia

Infeccéo e lesédo do operador O contacto com mecanismos do sistema (por exemplo, a
cabeca de transferéncia) ou com o chassis ou as tampas
do sistema pode resultar em lesdes e infecgio.

» Sempre que possivel, mantenha a tampa e as abas do
analisador fechadas.

» Certifique-se sempre de que o sistema estd desligado
ou no modo Manutencao antes de trabalhar com
uma tampa aberta (por exemplo, para limpeza ou
manutencao).

» Nao abra a tampa ou as abas enquanto o sistema
estiver a efectuar a manutencéo.

» Preste atencdo as tampas durante o movimento
automético, verifique se existem obstrucdes e
mantenha-se afastado.

» Nao toque em quaisquer partes do sistema que ndo
sejam as especificadas.

» Nunca coloque as méos no analisador enquanto as
pecas estiverem em movimento.

» Siga rigorosamente todas as instru¢gdes dadas nesta
publicagao.

Objectos afiados O contacto com agulhas pode provocar infegdes.

» Ao limpar perto das agulhas, tenha cuidado para néo
se picar.

» Utilize equipamento de protecg¢éo individual

apropriado. Tome especial cuidado ao trabalhar com
luvas de laboratério. Podem ser facilmente perfuradas
ou cortadas, provocando infecgéo.

Calibradores, controlos de qualidade e amostras

Resultados incorrectos devido a calibracéo As calibracdes sdo efectuadas para compensar as
expirada alteragdes que ocorrem ao longo do tempo nos reagentes
e nos sistemas de medic¢éo. A omissdo das calibragdes
quando estdo pendentes podem provocar resultados
incorrectos.

>
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Certifique-se de que efectua as calibragbes quando
estas estdo pendentes.



Resultados incorrectos ao utilizar resultados
da calibracéo antiga

Resultados incorrectos devido a diminui¢édo
da qualidade da amostra

Amostras contaminadas

Carryover da amostra

Resultados incorrectos devido a fluido
insuficiente

Roche Diagnostics
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Mensagens de adverténcia

As calibracdes sdo efectuadas para compensar as
alteragdes que ocorrem ao longo do tempo nos reagentes
e nos sistemas de medic&o. A omissdo das calibracdes
quando estdo pendentes podem provocar resultados
incorrectos.

» A Roche recomenda que se realize uma medicéo de
CQ antes de se continuar a trabalhar com os
resultados antigos da calibracg&o.

» Nas defini¢cdes da aplicagéo, seleccione a opgéo
Ligado para o pardmetro CQ apds Cal.

Utilitarios > Aplicacdes > Parametros
laboratoriais > Controlo > CQ apdés Cal

A evaporacéo do fluido da amostra pode provocar
resultados incorrectos. Em temperaturas ambiente de
mais de 25°C, certifique-se de que inicia o
processamento imediatamente apds a colocacéo da
amostra e da definicdo do pedido.

» Quando o processamento do pedido estiver
terminado, remova a amostra da drea de amostras.

Contaminantes insollveis, bolhas ou peliculas nas
amostras podem causar obstrugéo ou falta de volume de
pipetagem, levando a resultados incorrectos.

» Certifique-se de que as amostras ndo contém
contaminantes insoluveis, tais como fibrina ou po.

Resultados incorrectos devido a carryover. Os vestigios

de analitos ou reagentes podem ser transmitidos de um

teste para o outro.

» Tome medidas adequadas (p. ex. fazer aliquotas da
amostra) para salvaguardar testes adicionais e para
evitar resultados potencialmente falsos.

Fluido insuficiente pode provocar uma pipetagem

inexacta e, por isso, resultados incorrectos.

» Encha sempre os tubos com fluido suficiente de modo
a que reste pelo menos o volume morto definido
quando a pipetagem terminar.




Mensagens de adverténcia

Resultados incorrectos devido a nédo
colocacédo da amostra identificada

Resultados incorrectos devido a uma
colocacéo inadequada do tubo e da cup

Resultados incorrectos devido a acumulacéao
de contaminantes

O sistema assume que o operador coloca a amostra que
foi identificada. Se isto ndo se verificar, podem ser
criados resultados errados.

» Cologue sempre o tubo quando pedido.

A colocacdo inadequada do tubo e da cup pode provocar
uma pipetagem inexacta e, consequentemente,
resultados incorrectos.

» Certifique-se de que os tubos primdrios se encontram
colocados centralmente e perfeitamente na vertical
nos suportes da drea de amostras e que estéo
inseridos com firmeza.

» Certifique-se de que os tubos secundarios se
encontram colocados centralmente nos tubos
primdrios e que repousam totalmente sobre os
mesmos.

Durante a utilizag8o, os contaminantes podem aderir a
agulha. Como resultado, os vestigios dos analitos ou dos
reagentes podem ser transmitidos de um teste para o
outro.

» Certifique-se de que efectua as acgOes de
manutenc¢do da agulha logo que fiqguem pendentes a
fim de evitar resultados potencialmente falsos.

Reagentes e outras solucdes funcionais

Resultados incorrectos devido a diminuicéio
da qualidade dos reagentes

Roche Diagnostics
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Se as defini¢cdes da aplicacdo (ver folha de método)
recomendarem a utilizacdo de chaminés, os intervalos de
calibragdo correspondentes aplicam-se as condicdes
quando trabalhar com chaminés.

» A Roche aconselha a utilizagdo de chaminés sempre

que estas sejam recomendadas no folheto
informativo.



Resultados incorrectos devido a alteracdes
nos fluidos

Resultados incorrectos devido a impurezas e
carryover

Resultados incorrectos devido a dilui¢do do
reagente por condensacéo

Resultados incorrectos devido ao
manuseamento inadequado dos reagentes

Resultados incorrectos devido a ndo
colocacéo de reagentes identificados

Roche Diagnostics
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Mensagens de adverténcia

A composic¢édo quimica dos fluidos altera-se ao longo do
tempo. A estabilidade no equipamento atribuida é o
intervalo no qual a qualidade do fluido permanece dentro
das tolerancias prescritas. A utilizacdo de fluidos com o
intervalo expirado pode provocar resultados incorrectos.

» Substitua sempre os fluidos quando o intervalo
expirar. Siga as instrugdes apresentadas no ecra.

Os vestigios dos analitos ou reagentes podem ser
transmitidos de um teste para o outro ao reutilizar tampas
dos frascos.

» Nao remova frascos de reagentes que ndo estejam
vazios com o propdsito de os voltar a colocar mais
tarde.

Em condig¢bes ambientais de alta temperatura e
humidade pode acumular-se condensacédo dentro dos
frascos de reagente. Esta 4gua de condensacéo provoca
a diluicdo do reagente.

» Nessas condigdes e quando ndo estiver a executar
testes, remova o disco de reagentes do analisador.
Coloque o disco de reagentes no recipiente do disco
de reagentes. Feche o recipiente com a respectiva
tampa e coloque-o no frigorifico.

A remocéo e a colocagéo de reagentes com o disco de
reagentes fora do analisador podem originar
inconsisténcias entre os reagentes registados e 0s
reagentes fisicamente colocados. Este manuseamento de
reagentes pode levar a resultados incorrectos.

» Remova e coloque sempre os reagentes enquanto o
disco de reagentes se encontra no analisador e
utilizando os procedimentos suportados pelo
software.

O sistema assume que o operador coloca o reagente que

foi identificado.

» Se isto ndo se verificar, podem ser criados resultados
errados.




Mensagens de cuidado

Mensagens de cuidado

A Lista de mensagens de cuidado

» Antes de operar, leia atentamente as mensagens de
cuidado. A ndo observancia das mensagens de
cuidado pode resultar em les6es leves ou moderadas.

Nesta seccéo

Transporte (20)
Seguranga mecanica (20)

Queimaduras devido a contacto com superficies
quentes (21)

Seguranga dptica (21)

Seguranca dos dados (23)

Interferéncia electromagnética (23)

Fadiga devido a muitas horas de operacdo (24)
Reagentes e outras solugdes funcionais (24)
Esgoto (26)

Lesdes derivadas de cargas pesadas Pode lesionar as méos, dedos ou costas ao instalar o
sistema.
» Carregue o sistema de acordo com as instrucdes de
transporte.
Danos em transito » Nao tente deslocar ou transportar o sistema.

» Deixe a deslocagéo e o transporte para
representantes qualificados da assisténcia da Roche.

Seguranca mecanica

Ecra tactil danificado Tocar num ecré tactil danificado com extremidades
agucadas expostas pode causar lesdes pessoais.

» Evite tocar no ecré tactil se estiver visivelmente
danificado.

» Contacte a assisténcia da Roche.

Roche Diagnostics
cobas c 111 analyzer - 4.3 ou superior - Guia de seguranca - 3.0



Mensagens de cuidado

Pecas moveis O contacto directo com pegas mdveis pode resultar em
lesGes pessoais.

» Mantenha a tampa e as abas fechadas e no local
enquanto o sistema estiver em operacéo.

» Certifique-se sempre de que o sistema estd desligado
ou no modo Manutencao antes de trabalhar com
uma tampa aberta (por exemplo, para limpeza ou
manutencao).

» Na&o toque nas pecas do sistema, excepto as
especificadas. Mantenha-se afastado das pecas
mdveis durante a operacgao.

» Durante a operagdo e a manutencéo, siga
cuidadosamente as instrucdes.

Queimaduras devido a contacto com superficies quentes

Superficies quentes no interior O contacto com a lampada do fotémetro de absorvancia
quente pode causar queimaduras.

» Evite o contacto com superficies quentes no interior
do analisador.

Seguranca odptica

Perda da visédo A luz intensa dos LEDs pode danificar gravemente os
olhos. O equipamento de leitura que utiliza a tecnologia
de LED encontra-se abrangida pela norma internacional
EN/IEC 60825-1 relativa a seguranca de produtos LED de
Classe 1.

» Nao olhe fixamente para os LEDs.

Roche Diagnostics
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Mensagens de cuidado

Cegueira devido a luz intensa do leitor de
cédigos de barras
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A luz intensa de um leitor de cddigos de barras a laser ou
por LED pode danificar gravemente os seus olhos ou
resultar em exposicdo a radiagdo perigosa. O
equipamento de leitura que utiliza a tecnologia de LED
encontra-se abrangida pela norma internacional

EN/IEC 60825-1 relativa a seguranca de produtos LED de
Classe 1.

» Nao olhe fixamente para o feixe de um leitor de
cddigos de barras a laser ou por LED.

» Nao remova o invélucro dos leitores de cédigos de
barras.

» Né&o efectue quaisquer acgdes de manutengdo nos
leitores de cddigos de barras. Se encontrar problemas
nos leitores de cddigos de barras, contacte o
representante da assisténcia da Roche.

» Efectue apenas os procedimentos descritos nas
instrugdes de funcionamento. Efectuar procedimentos
ndo autorizados pode resultar em exposicdo a
radiacdo perigosa.



Mensagens de cuidado

Seguranca dos dados

Perda de dados ou indisponibilidade do Software malicioso ou acesso ndo autorizado ao sistema
sistema devido a software malicioso ou a pode resultar em perda de dados ou indisponibilidade do
acesso nao autorizado ao sistema sistema. Para evitar a infecgcdo por software malicioso ou

0 acesso ndo autorizado e a utilizagdo indevida do
sistema, as recomendacdes seguintes sdo essenciais:

» Nao instale e/ou execute nenhum outro software no
sistema.

» Certifique-se de que outros computadores e servigos
na rede (por exemplo, o LIS) sdo protegidos de modo
adequado contra software malicioso e acesso ndo
autorizado.

» Os clientes s&o responsaveis pela seguranca da sua
rede de drea local, especialmente por protegé-la
contra software malicioso e ataques. Esta proteccdo
pode incluir medidas, tais como uma firewall, para
separar o dispositivo de redes ndo controladas.
Certifique-se de que a rede ligada esta isenta de
cédigo malicioso.

» Restrinja o acesso fisico ao sistema e a todas as
infraestruturas de Tl ligadas (computador, cabos,
equipamento de rede, etc.).

» Certifique-se de que a copia de seguranca do sistema
e os ficheiros de arquivo sdo protegidos de acesso
ndo autorizado e de calamidades. Estas instrucées
incluem: localizagdo de armazenamento remota,
locais de recuperacdo de calamidades, transferéncia
segura de ficheiros de copia de seguranca.

»E Para mais informagdes, contacte o representante da
assisténcia da Roche

Interferéncia electromagnética

Interferéncia electromagnética Campos electromagnéticos fortes (originados por fontes
de frequéncia de rédio desprotegidas) podem interferir
no funcionamento correcto e levar a mau funcionamento
do sistema e a resultados incorrectos.

» Nao utilize este sistema perto de fontes de campos
electromagnéticos fortes, porque estes campos
podem interferir no funcionamento correcto.

» Avalie 0o ambiente electromagnético antes de operar o
sistema.

» Tome medidas para mitigar a interferéncia.
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Mensagens de cuidado

Equipamento de classe B (zonas domésticas)

Mau funcionamento do analisador e
resultados incorrectos devido a interferéncia
por campos electromagnéticos

» O cobas ¢ 111 analyzer foi concebido e testado para
CISPR 11, 4.2 Classe B. Num ambiente industrial, pode
causar interferéncia por radio, e nesse caso pode ser
necessario tomar medidas para mitigar a
interferéncia.

Os dispositivos que emitem ondas electromagnéticas

podem causar o mau funcionamento do analisador.

» Nao utilize este dispositivo na proximidade de fontes
de radiacdo electromagnética forte (por exemplo,
telemdvel, transceptor, telefone sem fios). Estes itens
podem interferir com o funcionamento correcto.

Fadiga devido a muitas horas de operacao

Fadiga devido a muitas horas de operacao

Olhar para o monitor durante um longo periodo de tempo

pode causar cansaco ocular ou fadiga corporal.

» Faca uma pausa para descontrair, de acordo com o0s
Procedimentos Operacionais Padrdo ou os
regulamentos locais.

Reagentes e outras solucdes funcionais

Volume de reagente incorrecto

Espuma, coagulos, peliculas ou bolhas

Roche Diagnostics
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O manuseamento incorrecto de reagentes pode causar
uma perda de reagentes indetectavel.

» Armazene sempre os reagentes de acordo com as
condicdes de armazenamento especificadas, tal como
indicado na folha de método para o teste.

» Nao utilize um frasco de reagente cujo reagente se
tenha derramado.

Podem ocorrer resultados incorrectos devido a espuma,
coagulos de fibrina ou bolhas em reagentes ou amostras.

» Assegure uma boa preparacéo da amostra e utilize
técnicas de manuseamento de reagentes para evitar a
formacdo de espuma, codgulos e bolhas em todos os
reagentes, amostras e controlos.



Mensagens de cuidado

Evaporacédo de amostras ou reagentes A evaporacéo de amostras ou reagentes pode provocar

resultados incorrectos.

» Se deixado aberto, o0 material de amostra pode
evaporar. Ndo deixe as amostras abertas.

» Nao utilize reagentes armazenados incorrectamente.
Certifique-se de que os reagentes sdo armazenados
de acordo com a folha de método.

» Nao utilize reagentes expirados.

Carryover de reagentes O derrame devido a inclinagdo do disco de reagentes
pode levar a resultados de testes errados.

» Ao manusear o disco de reagentes certifique-se de
que ndo o inclina.

Inflamacéo ou lesdo da pele O contacto directo com reagentes, detergentes, solucdes
de limpeza ou outras solugdes funcionais pode causar
irritacdo, inflamag&o ou queimaduras na pele.

» Quando manusear reagentes, tome as precaucdes
necessdrias para manusear os reagentes de

laboratdrio.

» Utilize equipamento de protecc¢éo individual
apropriado.

» Siga as instrugdes dadas na folha de método para o
teste.

» Observe as informacdes dadas nas fichas de dados de
seguranca (disponiveis para os reagentes e as
solucdes de limpeza da Roche Diagnostics).

» Se os reagentes ou outras solucdes de limpeza
entrarem em contacto com a sua pele, lave a drea
afectada imediatamente com dgua e sab&o e aplique
um desinfectante.

Consulte um médico.
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Mensagens de cuidado

Resultados incorrectos devido ao O manuseamento incorrecto de reagentes ou de outros
manuseamento incorrecto de reagentes consumiveis pode levar a resultados incorrectos.
» Nao utilize reagentes ou consumiveis que tenham

sido expostos ao calor ou a luz durante um periodo de
tempo prolongado.

» Na&o utilize reagentes ou consumiveis expirados.

» Cumpra as condigdes de armazenamento definidas na
folha de método para os reagentes, os controlos e 0s
consumiveis.

» Nao utilize reagentes ou consumiveis que tenham
caido no chéo ou que tenham sido comprometidos de
qualquer outro modo.

» Nao manipule os abastecimentos de modo nédo
especificado na documentacdo do operador ou na
folha de método.

Derrame devido a inclinacéo do disco de Se o recipiente do disco de reagentes néo estiver
reagentes colocado numa superficie horizontal regular, pode

deslizar ou cair.

»

Esgoto

Ao guardar o recipiente do disco de reagentes,
certifique-se de que o coloca sobre uma superficie
firme, regular e horizontal que esteja facilmente
acessivel.

Ao manusear o disco de reagentes certifique-se de
que ndo o inclina.

Contaminacéo do equipamento O transbordamento do depdsito interno de esgoto pode
levar a uma contaminacgdo do equipamento. A
condensacdo pode acumular-se na unidade de
refrigerac&o enquanto o sistema se encontra no modo
Em espera.

>
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O esgoto interno é bombeado periodicamente para o
reservatdrio externo de esgoto no modo Em espera.



Esgoto infeccioso

Danos ambientais
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Mensagens de cuidado

O contacto com esgoto liquido pode provocar infecges.
Todos os materiais e componentes mecanicos associados
ao sistema de esgoto tém risco bioldgico potencial.

» Utilize equipamento de protecc¢éo individual
apropriado. Tome especial cuidado ao trabalhar com
luvas de laboratério. Podem ser facilmente perfuradas
ou cortadas, provocando infecgéo.

» Se derramar material de risco biolégico, limpe-o
imediatamente e aplique um desinfectante.

» Se 0 esgoto entrar em contacto com a sua pele, lave a
drea afectada imediatamente com agua e sab&o e
aplique um desinfectante.

Consulte um médico.

O sistema gera esgoto liquido e/ou sélido. O esgoto
liquido contém misturas de reac¢do concentradas, o
esgoto sdlido tem risco bioldgico potencial. A eliminagdo
incorrecta pode contaminar o ambiente.

» Trate o esgoto sélido como esgoto infeccioso.

» Elimine o esgoto de acordo com os regulamentos
locais.




Avisos

Avisos

Licenca

Mau funcionamento do analisador e
resultados incorrectos devido a modificacdes
do software pelo cliente

Interruptores e fusiveis

Danos no sistema devido a utilizacdo de
fusiveis errados

Roche Diagnostics
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A Lista de avisos

A ndo observancia dos avisos pode resultar em danos no
sistema.

» Antes de operar, leia cuidadosamente os avisos
contidos neste resumo.

Nesta seccio

Licenca (28)

Interruptores e fusiveis (28)
Responsabilidade legal (29)
Seguranca mecanica (29)
Calor (30)

Derrame (31)

Partes do software cobas ¢ 111 podem incluir um ou
mais programas de software de cddigo livre ou comercial.

» Para obter informacgdes sobre direitos de autor, avisos
e licengas em relacéo aos programas de software
incluidos no software cobas ¢ 111, consulte a
unidade flash USB fornecida com o produto.

O cobas ¢ 111 analyzer foi concebido para operar com
software ndo modificado, tal como enviado. O operador
assume toda a responsabilidade pela alteracéo de
qualquer parte do software de cddigo livre, o que exclui
qualquer responsabilidade da Roche Diagnostics Ltd.

Este programa é distribuido sem qualquer garantia, até
mesmo sem as garantias implicitas de comercializagcdo ou
adequacdo a um determinado fim.

Para mais informacdes, consulte o documento

cobas c 111 analyzer Notas da Licenga.

A utilizacdo inadequada pode resultar em danos no

sistema.

» Substitua sempre os fusiveis por fusiveis novos do
mesmo tipo e com as mesmas especificacoes.



Responsabilidade legal

Seguranca mecanica

Danos no disco de reagentes

Danos no sistema devido a esforco mecanico

Danos na agulha devido a ndo remocéo das
tampas dos tubos primarios

Roche Diagnostics
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Avisos

A Roche Diagnostics Ltd. apenas assume
responsabilidade limitada quando o

cobas ¢ 111 analyzer é utilizado em conjunto com o
Software Development Channel Programming
cobas c 111.

Para informacgdes detalhadas sobre este assunto,
consulte a Ultima versdo do Formulério de Registo
Development Channel cobas ¢ 111 e o Manual do
Operador Development Channel cobas ¢ 111.

O utilizador é responsével por determinar se activa a
funcionalidade Verificacdo de TRL. Se o fizer, defina o
intervalo de medic&o inferior, de acordo com os requisitos
especificos do pais. Se activar a funcionalidade
Verificacédo de TRL, é também responsavel pela
validagdo dos intervalos que definir.

O disco de reagentes foi concebido para manusear os
reagentes enquanto estd colocado no analisador. A
tampa esta equipada com um mecanismo de fecho.

» Remova e coloque sempre 0s reagentes enquanto o
disco de reagentes se encontra no analisador e
utilizando os procedimentos suportados pelo

software.

Choques, vibragdes ou pressdo podem danificar o
sistema.
» Mantenha as fontes de vibracdo afastadas do sistema.

» Na&o coloque objectos sobre o sistema.

A agulha nao foi concebida para furar as tampas dos

tubos. Esta pode ser danificada quando tenta perfurar as

tampas dos tubos.

» Remova sempre as tampas dos tubos primérios antes
de os colocar no analisador.




Avisos

Danos na agulha e mau funcionamento do
analisador devido a manuseamento
inadequado da agulha

Danos no disco de reagentes

Resultados incorrectos ou danos no
analisador devido a p6 ou sujidade

Calor

Perda de resultados e de reagentes devido a
exposicao ao calor
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A aplicacéo de pressdo unilateral sobre a agulha pode
levar & sua deformacéo e, consequentemente, ao mau
funcionamento do analisador.

» Certifique-se de que aplica a mesma presséo de
ambos os lados e que, durante a limpeza, move o
pano na direccdo da agulha.

O disco de reagentes foi concebido para manusear os
reagentes enquanto estd colocado no analisador. A
tampa estd equipada com um mecanismo de fecho.

» Remova e coloque sempre os reagentes enquanto o
disco de reagentes se encontra no analisador e
utilizando os procedimentos suportados pelo
software.

Quando deixar a tampa principal aberta enquanto o
sistema se encontrar no estado Em espera ou enquanto
o analisador estiver desligado. Esta condigcdo pode fazer
com que o po e a sujidade se acumulem no anel de
cuvetes, 0 que, por sua vez, pode comprometer a
qualidade das cuvetes.

» Mantenha todas as tampas fechadas. Abra-as apenas
para efectuar acgdes de operacgéo.

A exposicéo ao calor pode causar o aumento da
temperatura no interior do sistema. Se a temperatura no
interior for >37 °C ou <2 °C e se todos os reagentes
estiverem no equipamento, todos os resultados medidos
actualmente serdo invélidos.

» Evite fontes de calor préximas do sistema.

»él Condigbes ambientais (114)



Avisos

Derrame
Risco de danos no equipamento devido a Liquidos inadequados ou liquido derramado no sistema
liquido derramado ou material inadequado pode resultar em mau funcionamento ou danos.

» Né&o utilize etanol técnico ou desnaturado na
preparacdo da solugdo de limpeza.

» Humedeca os panos sem fiapos no exterior do sistema
e limpe as superficies e as pecas tal como descrito
nestes procedimentos.

» Tenha cuidado ao aplicar o liquido no pano sem
fiapos. O pano deve estar himido, mas ndo saturado,
para evitar que gotas de liquido caiam no sistema.

Liquido derramado Qualquer liquido derramado no sistema pode resultar em
mau funcionamento ou danos.

» Coloque as amostras, os reagentes, ou qualquer outro
liquido apenas nas posicdes pretendidas.

Nao coloque amostras, reagentes, ou qualquer outro
liquido nas tampas ou noutras superficies do sistema.

» Quando remover ou substituir consumiveis, ndo
derrame qualquer liquido no sistema.

» Se for derramado liquido no sistema, limpe-o
imediatamente e siga o procedimento de
descontaminacéo aplicével. Utilize equipamento de
protecc¢do individual apropriado.

Elimine o esgoto de acordo com os regulamentos
locais.

» Certifique-se de que ndo inclina o frasco ou o tubo de
amostra ao efectuar a leitura dos cédigos de barras.

Resultados incorrectos devido ao O sobreenchimento de tubos de amostra pode levar a
sobreenchimento de tubos de amostra derrames durante o funcionamento normal e resultar em

contaminag&o e em resultados incorrectos.
» Nao encha demasiado os tubos da amostra.
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Etiquetas de seguranca no cobas ¢ 111

analyzer

Etiquetas de seguranca no

cobas ¢ 111 analyzer

Nesta seccéo

Lista de etiquetas de seguranga no analisador (32)

Localizacdo da etiqueta de seguranca no
cobas ¢ 111 analyzer (34)

Lista de etiquetas de seguranca no analisador

Roche Diagnostics
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As etiquetas de adverténcia sdo colocadas no analisador
para chamar a sua atencéo para areas de perigo
potencial. Abaixo encontram-se listadas as etiquetas e as
defini¢cbes de acordo com a sua localizagdo no
analisador.

As etiquetas de seguranca no analisador esto de acordo
com as normas seguintes: ANSI Z535, IEC 61010-1, IEC
60417, 1ISO 7000, ou ISO 15223-1.

Além das etiquetas de seguranca no analisador, existem
notas nas partes correspondentes na documentacgdo do
operador.

1
'\Q" Apenas o representante da assisténcia da Roche
substitui as etiquetas danificadas. Para a substituicéo de
etiquetas, contacte o representante da assisténcia da
Roche.

Risco bioldgico

Materiais com potencial risco bioldgico s&o utilizados
préximos desta etiqueta.

Observe as boas praticas laboratoriais relevantes para a
utilizacéo segura.

Superficie quente
A drea perto desta etiqueta pode estar quente.
Para evitar queimaduras, ndo toque nesta area.



Etiquetas de seguranca no cobas ¢ 111 analyzer

Q, Reservatdrio de residuos liquidos

— Esta etiqueta é colocada em reservatdrios de residuos
liquidos designados. Os reservatérios de residuos liquidos
contém materiais com potencial risco bioldgico.

Quando manusear reservatorios de residuos liquidos,
cumpra as boas praticas laboratoriais relevantes para
uma utilizagdo segura. Use equipamento de proteccdo
individual adequado, tal como protec¢éo ocular com
protectores laterais, bata de laboratério resistente a
fluidos, luvas de proteccdo e proteccgao facial.

As mensagens de seguranca fornecem informacgdes mais
detalhadas sobre situages com risco bioldgico potencial
que podem ocorrer durante o funcionamento didrio, ou
ao realizar ac¢des de manutengéo.

Ao trabalhar com o sistema, observe as etiquetas de
seguranga no sistema e as mensagens de seguranca na
documentacao do operador.

Roche Diagnostics
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Localizacao da etiqueta de seguranca no
cobas ¢ 111 analyzer

ﬁ Liquid
waste

B Rotor: C Reservatério de esgoto:
Esta etiqueta na tampa de Esta etiqueta no reservatério de
isolamento do rotor indica que a drea residuos indica que o reservatério
por perto pode estar quente. Para contém residuos liquidos. O contacto
evitar queimaduras, ndo toque nesta com esgoto liquido pode provocar
drea. infecgdes. Quando manusear o

A Tampa principal:
Esta etiqueta na tampa principal
indica que existem riscos bioldgicos
potenciais em localizagfes proximas,
que podem resultar na morte ou em
lesbes graves. Tém de ser

observadas as boas préticas
laboratoriais relevantes para a
utilizag&o segura.

reservatdrio de residuos, cumpra as
boas praticas laboratoriais
relevantes, como usar equipamento

de proteccéo individual apropriado.

Etiqueta de seguranca no cobas ¢ 111 analyzer

Além da etiqueta de seguranga no analisador, existem
notas de seguranca nas partes correspondentes no
manual do operador.

Roche Diagnostics
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Estas notas de seguranca fornecem informagdes mais
detalhadas sobre situagbes com risco bioldgico potencial
que podem ocorrer durante o funcionamento didrio, ou
ao realizar ac¢des de manutencéo.

Ao trabalhar com o analisador, certifique-se de que
observa as etiquetas de seguranca no analisador e as
notas de seguran¢a no manual do operador.

Roche Diagnostics
cobas c 111 analyzer - 4.3 ou superior - Guia de seguranca - 3.0
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Informacoes de seguranca sobre a

eliminacao

Informacoes sobre a eliminacéo

Infeccédo por um analisador com risco
biolégico

Equipamento electrénico

X

Eliminacdo de componentes externos

X

Roche Diagnostics
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Todos os produtos eléctricos e electrénicos devem ser
eliminados separadamente do esgoto municipal. A
eliminacdo adequada do seu aparelho antigo evita
potenciais consequéncias negativas para o ambiente e
para a saide humana.

» Trate o analisador como residuo de risco biolégico. A
descontaminacé&o (a combinacéo de processos,
incluindo limpeza, desinfec¢éo e/ou esterilizagéo) é
necesséria antes de reutilizar, reciclar ou eliminar o
analisador.

» Elimine o analisador de acordo com os regulamentos
locais. Para mais informacdes, contacte o
representante da assisténcia da Roche.

Eliminacdo de equipamento electrénico

Este simbolo aparece em qualquer componente do
sistema que esteja abrangido pela directiva europeia
relativa aos residuos de equipamentos eléctricos e
electréonicos (REEE).

Tem de eliminar estes itens nas instala¢des de recolha
designadas pelo governo ou pelas autoridades locais.

Contacte a camara municipal, o servico de eliminagéo
de esgotos ou o representante da assisténcia da Roche
para obter mais informacgdes sobre a eliminagdo do seu
produto antigo.

Restrico:

Cabe a organizacéo responsavel pelo laboratdrio
determinar se os componentes electrénicos estdo
contaminados ou né&o. Se estiverem, trate-os do mesmo
modo que o sistema.

Os componentes externos, tais como o scanner, que
esta marcado com o simbolo do contentor com uma
cruz, estd abrangido pela directiva europeia (REEE).
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Estes itens tém de ser eliminados nas instalacdes de
recolha designadas pelo governo ou pelas autoridades
locais.

Para mais informacdes sobre a eliminagdo dos seus
produtos antigos, contacte a camara municipal, o
servigo de eliminacdo de esgotos ou o representante da
assisténcia da Roche.

Roche Diagnostics
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Regulamento relativo a proteccao de
dados, privacidade e seguranca

Controlo de acesso

Seguranca da rede

Transferéncia de dados e introducéo de
dados nos analisadores

Roche Diagnostics
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A ciberseguranca e privacidade de dados para os
sistemas Roche instalados nas instalagbes dos clientes
constituem uma responsabilidade partilhada entre a
Roche e cada cliente. A Roche fornece produtos com
uma proteccdo adequada. Espera-se que os clientes
utilizem os produtos da Roche de forma a assegurar a
conformidade com as leis de privacidade.

Por razbes de seguranca, e no interesse da
confidencialidade dos pacientes, todos os utilizadores
devem sair do software ou bloquear os seus
computadores quando saem do respectivo local de
trabalho. O acesso fisico a todos servidores e hardware
(incluindo analisador, sistemas informaticos, cabos,
equipamento de rede, etc.) deve ser protegido.

Utilize a funcionalidade de gest&o de operadores do
software, conforme previsto.

= Na&o utilize contas de operador partilhadas para os
técnicos do laboratério.

= E recomendavel utilizar contas individuais com um
nivel de operador apropriado para aceder ao software
e credenciais do laboratério.

= E recomendavel eliminar quaisquer contas de
utilizador obsoletas dos sistemas Roche.

A rede do laboratdrio e a infra-estrutura laboratorial
devem estar protegidas contra acesso ndo autorizado,
software malicioso e ataques informaéticos.

Todos os dispositivos e servigos utilizados na infra-
estrutura laboratorial do cliente devem estar em
seguranca e protegidos contra software malicioso e
acesso ndo autorizado.

Deve ser instalado um ambiente de rede seguro resiliente
a redireccionamento do tréfego e intercepgéo de
mensagens.

Nao transfira a partir de nenhum sistema host (por
exemplo, LIS, middleware) quaisquer dados confidenciais
dos pacientes para o analisador.

A transferéncia de dados utilizando qualquer protocolo
do host (por exemplo, HL7, ASTM) néo esta encriptada;
os dados séo transferidos como texto simples e legiveis
com as ferramentas informéticas (por exemplo, sniffer).
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Armazenamento de dados seguro

Consciencializacdo para ciberseguranca e
privacidade

Roche Diagnostics
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Qualquer cépia de seguranca e arquivo de dados que
tenham sido exportados do analisador tém de ser
armazenados em seguranca e protegidos contra qualquer
tipo de acesso ndo autorizado.

O acesso aos dados de qualquer cépia de seguranga ou
arquivo de dados apenas é permitido a pessoas
autorizadas.

Certifiqgue-se de que as copias de seguranca do sistema e
os ficheiros de arquivo estdo protegidos contra qualquer
tipo de acesso nédo autorizado e acidentes. N&o leve
quaisquer dados de identificacdo do paciente para fora
do laboratdrio.

Implemente controlos para 0 manuseamento e
eliminacdo de suportes de dados e recursos (por
exemplo, discos rigidos). Os suportes de dados e recursos
contendo dados dos produtos Roche devem ser
destruidos de forma segura.

Realize accdes de formacdo regulares de
consciencializagdo para ciberseguranca e privacidade
para o pessoal que processa dados pessoais, seguindo os
principios de privacidade dos dados que s&o obrigatorios
de acordo com os regulamentos.

Verifique o seu analisador quanto a actividade suspeita e
comunique qualquer compromisso suspeito
imediatamente ao seu representante da Roche.

As actualizagdes de software tém de ser sempre
efectuadas por representantes da assisténcia da Roche
ou ser efetuadas com a sua assisténcia. As novas
actualizacdes de software devem ser implementadas o
mais depressa possivel.

Leia com atencdo e siga as recomendacgodes e conselhos
contidos no guia de seguranca.
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